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 :الملخص

تظديةد أهةم أاةكا  ي لدى عينةة مةن الأسةر بمظافجةة جةد ، ولى التعرف على درجة الوعي بماهية الأمن السيبرانإهدفت الدراسة 

ي مةن أهةم مخةا ر جةرائم الء ةاس السةيبرانوتظديةد اني ولهةا علاقةة بةالمجتمل السةعودي، الجرائم التي يتعامل معها الأمن السيبر

ت ةديم عةدد مةن و ،تظديةد المعوقةاا الاجتماعيةة لتظ يةو الوقايةة مةن جةرائم الء ةاس السةيبراني، ووجهة نجر الأسر بمظافجة جةد 

اعتمةدا ول د  .اعية من جرائم الء اس السيبرانيجتمالم ترحاا والتي تساعد على تءعيل دور الأمن السيبراني لتظ يو الوقاية الا

مةةن عينةةة  وتكونةةت عينةةة الدراسةةة ،الأنسةةل للدراسةةاا الوصةةءية لأنةةه ؛الدراسةةة علةةى مةةنهح المسةةع الاجتمةةاعي بنسةةلوب العينةةة

 .الدراسة الدراسة على الاستبيان كندا  رئيسية لجمل بياناا واعتمدا ،سر السعودية بمظافجة جد ( من الأ186عشوائية من )

حية  بلة  ؛ الوعي بماهية الأمن السيبراني لةدى عينةة مةن الأسةر بمظافجةة جةد  جةاس بدرجةة مرتءعةةأن وأظهرا نتائح الدراسة  

الكشة  ل وتمثلت أبرز درجاا الوعي في تجن ة(، % ..76( ونسبة موافو عامة )8..8( بانظراف معياري )2..5المتوسط العام )

أاةكا  أن و ،بمخا ر فيروساا الهواتة  الككيةةمعرفة وأن لديهم  ،نترنتبياناا اخصية أو عائلية أثناس تصءظي على الإ عن أي  

الجرائم التي يتعامل معهةا الأمةن السةيبراني ولهةا علاقةة بةالمجتمل السةعودي لةدى عينةة مةن الأسةر بمظافجةة جةد  جةاسا بدرجةة 

 .(% ...8( ونسبة موافو عامة )...8نظراف معياري )( با5.22حي  بل  المتوسط العام )؛ مرتءعة

أهةم ن أكةكلك و ،يلكترونةالاحتيةا  والنصةل الإو ،نترنةتالابتزاز المالي والجنسةي عةن  ريةو الإوتمثلت أبرز أاكا  الجرائم في  

المتوسةط العةام حية  بلة  ؛ جةاسا بدرجةة مواف ةة مرتءعةة مخا ر جرائم الء اس السيبراني من وجهة نجر الأسةر بمظافجةة جةد 

(، وتمثلت أهةم هةكا المخةا ر فةي التءكةك الأسةري والخلافةاا % 2..8( ونسبة موافو عامة ).8.1( بانظراف معياري )5.15)

معوقاا اجتماعيةة لتظ يةو أن هناك و ،المالي لمكافظة الجرائم المعلوماتية نءا زياد  الإو ،الظوار مل الأسر  إهما و ،بين الأفراد

 ؛وجاسا بدرجة مواف ة مرتءعة ،جرائم الء اس السيبراني من وجهة نجر الأسر بمظافجة جد الوقاية من 
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وأبةرز هةكا المعوقةاا هةي تعامةل  .(% 72.5( ونسبة موافةو عامةة )8.28( بانظراف معياري )5.88حي  بل  المتوسط العام ) 

وأوصةت  .لمشةكلاا الأمةن السةيبرانيعرضةة أكثةر السن الصغير  مل التكنولوجيا أكثر من السن الكبير  داخةل الأسةر  يجعلهةم 

وإ ةةلاع المجتمةةل السةةعودي علةةى عمليةةاا  ،التوعيةةة الإعلاميةةة بمشةةكلاا الأمةةن السةةيبراني بكثافةةة أكثةةر دراسةةة ب ةةرور ال

ل الأسر السعودية لكلك كةونهم أحةد أضةلاع و ر  تجن   ،الاختراقاا والاستهداف التي تتم للمجتمل السعودي من جهاا خارجية

 .مجتمل المعلوماا السعودي

 جد  مظافجة السعودي، المجتمل الأسر، السيبراني، الأمن الوعي، توفر الكلمات المفتاحية:

 

 

The Extent of the Availability of Cybersecurity Awareness among Family Members in the 

Saudi Society (An Exploratory Study on a Sample of Households in Jeddah) 

 

Abstract: 

The study aimed to identify the degree of awareness of the essence of cybersecurity in a sample 

of families in Jeddah Governorate, and to identify the most important forms of crimes that 

cybersecurity deals with and have a relationship with the Saudi society, determining the most 

important risks of cyberspace crimes from the point of view of families in Jeddah Governorate, 

and identifying social obstacles to achieving prevention Of cyberspace crimes, and a number of 

proposals that help activate the role of cybersecurity to achieve social prevention from cyber 

crimes, and the study relied on the method of social survey in the sample method because it is 

most appropriate for descriptive studies, and the study sample consisted of a random sample of 

(681) families. Saudi Arabia in Jeddah Governorate, and the study relied on the questionnaire as 

a main tool for collecting study data, and the results of the study showed that awareness of the 

importance of cybersecurity among a sample of households in Jeddah governorate came to a 

high degree, with the general average reaching (2.75) with a standard deviation (0.48) and a 

general agreement rate (91.7%). ), And the most prominent levels of awareness were to avoid 

disclosing any personal or family data while browsing the Internet, and that they had knowledge 

of the dangers of smart phone viruses, and that the forms of crimes that cybersecurity deals with 

and has a relationship with the Saudi society among a sample of families in Jeddah governorate 

came to a high degree, 



 
 
 
 

 

 

 

Where the general average was (2.53) with a standard deviation (0.74) and a general agreement 

rate (84.4%). The most prominent forms of crimes were financial and sexual extortion from 

Through the Internet, fraud and electronic fraud, as well as that the most important risks of 

cybercrime from the point of view of families in Jeddah governorate came with a high degree of 

approval, where the general average was (2.62) with a standard deviation (0.67) and a general 

approval rate (87.3%). The most important of these risks were in Family disintegration and 

differences between individuals, neglect of dialogue with the family, increased financial 

spending to combat information crimes, and that there are social obstacles to achieving the 

prevention of cyber crimes from the point of view of families in Jeddah, and it came with a high 

degree of approval, as the general average reached (2.80) with a standard deviation (0.50). There 

is a general agreement of (93.2%), and the most prominent of these obstacles is that the young 

age deals with technology more than the old age within the family, which makes them more 

vulnerable to cybersecurity problems. The study recommended the necessity of media awareness 

of the problems of cybersecurity more intensively, and informing the Saudi community about the 

operations of penetration and targeting that are taking place in the Saudi society from outside 

parties, and ways to avoid Saudi families for that being one of the ribs of the Saudi information 

society. 

Keyword: Availability of awareness, Cyber security, Families, Saudi society, Jeddah 

governorate 

 

 :المقدمة. 1

م المعلوماا في جميةل أجهةز  الدولةة ج  ن   استخدامفي  اكبير   ايشهد الواقل الاجتماعي في المملكة العربية السعودية تطور  

والتي يؤكد من خلالها على أهمية التوسل  ؛5858وبرنامح التظو  الو ني  ،5828من رؤية المملكة  اانطلاق  وذلك  ،ومؤسساتها

على أهمية الأمن السيبراني والكي ترجمته  اأي   تنكيد فيه و ،ي في الأعما  الظكومية والعلمية والتجاريةلكترونفي الاستخدام الإ

 وهو خادم الظرمين الشريءين. المملكة بتنسيس هيئة الأمن السيبراني والتي ترتبط بنعلى سلطة في الظكومة

سياساا أمنية أو اقتصةادية أو سياسةية  من أي   اأساسي    ابل أصبع جزس   ،أصبع الأمن السيبراني حدي  العالم بنسرا ول د

ةة؛ أخةةرى  ،الصةةظءي)اع ال ةةرار فةةي مختلةة  الةةدو  ي ةةعون مسةةائل الأمةةن السةةيبراني كنولويةةة فةةي سياسةةتهم ن  حيةة  أصةةبع ص 

5867:.72.) 

 



 
 
 
 

 

 

 

 ،ر المجتمةلم وتطةو  و ت د  على توظي  مواردها البشرية لما يظ    علم الاجتماع والخدمة الاجتماعيةمن حرص  اوانطلاق  

هداف المادية والمعنوية التي تتصةل ببنةاس قةدر  المجتمةل مةن خةلا  التث ية  والتنةوير وتنميةة الةوعي المجتمعةي ا تظ يو الأأي   و

لمواجهةة تلةك عمةل المشةترك ليجةاد الرببةة فةي اإو ،السةيبراني بةالأمنراكهةا لمشةكلاا وخطةور  عةدم الةوعي إدسر  ولأفراد الأ

ة مسةاهمتهاها عن  ريو والعمل على حل   المشكلاا فةراد أذا كةان إلا إن يتظ ةو ذلةك أولا يمكةن  ،ا  لتظ يةو هةكا الهةدفبشةكل فع 

بجةرائم  وضةاع المجتمةل وفهةم ال ةوانين والتشةريعاا الخاصةةأو وعلةى فهةم عميةو لظ ةائو ،على مستوى ث ةافي مناسةل المجتمل

 .من المعلوماتيالأ

 

 :مشكلة الدراسة. 1.1

 امسةار   المشةكلااصةبظت هةكا أو ،فرزتها البيئةة الرقميةةأيعاني من مشكلاا اجتماعية أصبع ن العالم أاك فيه  مما لا

الغةةزو الث ةةافي الرقمةةي والجريمةةة السةةيبرانية والابتةةزاز والتنمةةر  :مثةةل ؛سةةيما فةةي مجةةا  علةةم الاجتمةةاع للبظةة  والدراسةةة لا

مةةن د  لظالةةة الأعلةةى المجتمةةل السةةعودي يتجلةى فةةي الأنمةةا  السةلوكية المهةةد   اح ي ي  ة ان هنةاك ثمةةة خطةةر  أكمةةا  ... الةة .يلكترونةالإ

الءجةو   سةاعات  منةي( النةاتح عةن والأادي الاجتمةاعي والاقتصةمن السيبراني لمواجهة الخلةل )لاجتماعي والمتمثلة في تظدياا الأا

جراميةة أو الجماعاا الإاخاص را بعض الأوالكي قد يسخ   ،بين التطور الت ني السريل والأداس المطلوب للتعامل مل هكا التطور

هة  أن حجةم الجةرائم .6.2دار  مكافظة الجرائم المعلوماتية في المملكةة لعةام إحي  يوضع الت رير الصادر عن ؛ هدافهاألتظ يو 

 ،( ق ةية65288لةى )إ( 257هة  ليصةبع مةن ).6.2لةى إهة  6.28منك عةام  التوسلالمعلوماتية في المملكة أخك  ءر  كبير  في 

 .(52 :5867 ،أبو ثنين)( ق ية .68.7ويصبع مجموع ال  ايا خلا  هكا المد  )

 السةةيبرانيمةةن الأ بمءهةةوم الأسةةري والتةةي جةةاسا لاسةةتطلاع مسةةتوى الةةوعي ،مشةةكلة البظةة بةةرز أهميةةة ت ومةةن هنةةا

وبةكلك  .ممكةن فةي المجتمةل لى أقصةى حةد  إية لكترونا  في ت ليل الجرائم الإال يام بدورهم الءع   م  ومن ث   ،نءسهمألظماية  وإجراساته

 ؟عينة من الأسر بمظافجة جد ما مدى الوعي بالأمن السيبراني لدى دا مشكلة الدراسة في تساؤ  مؤداا: ف د تظد  

 

 :أهداف الدراسة. 1.1

 :تهدف الدراسة إلى تحقيق ما يلي

 .التعرف على درجة الوعي بماهية الأمن السيبراني لدى عينة من الأسر بمظافجة جد  -6

 السعودي.أاكا  الجرائم التي يتعامل معها الأمن السيبراني ولها علاقة بالمجتمل  تظديد أهم -5

 تظديد أهم مخا ر جرائم الء اس السيبراني من وجهة نجر الأسر بمظافجة جد . -2

 .المعوقاا الاجتماعية لتظ يو الوقاية من جرائم الء اس السيبراني من وجهة نجر الأسر بمظافجة جد  تظديد  -.

تسةاعد علةى تءعيةل دور الأمةن السةيبراني لتظ يةو الوقايةة الاجتماعيةة مةن جةرائم الء ةاس  من الم ترحاا والتةيت ديم عدد  -2

 .السيبراني

 

 :أسئلة الدراسة. 1.1

 :يتدرج من التساؤل الرئيسي السابق الأسئلة الفرعية التالية

 لدى عينة من الأسر بمظافجة جد ؟من السيبراني الأبماهية ما درجة الوعي  -6



 
 
 
 

 

 

 

 السعودي؟من السيبراني ولها علاقة بالمجتمل الجرائم التي يتعامل معها الأ أاكا ما  -5

 ؟مخا ر جرائم الء اس السيبراني من وجهة نجر الأسر بمظافجة جد ما أهم  -2

 وجهة نجر الأسر بمظافجة جد ؟ما هي المعوقاا الاجتماعية لتظ يو الوقاية من جرائم الء اس السيبراني من  -.

مةةن السةةيبراني لتظ يةةو الوقايةةة الاجتماعيةةة مةةن جةةرائم الء ةةاس حةةاا التةةي تسةةاعد علةةى تءعيةةل دور الأالم ترمةةا هةةي أهةةم  -2

 ؟السيبراني

 

   :أهمية الدراسة. 1.1

 تبرز أهمية الدراسة من ناحيتين هما:

 الأهمية النظرية: أ(

بةالأمن السةيبراني نها واحد  من الدراساا ال ليلة الاستطلاعية في حدود علم الباحة  التةي تناولةت قيةات مسةتوى الةوعي أ .6

 .سر في المجتمل السعوديلدى أفراد الأ

حةد ميادينةه وخاصةة كموضةوع رئيسةي لأ ،الاجتمةاعموضوع الدراسة الظالية في مجةا  علةم ندر  الدراساا التي تناولت  .5

معجةم الدراسةاا إن حية  ؛ من السيبراني كونه مةن المجةالاا الظديثةةوالتي تناولت مشكلة الأوهو علم الاجتماع الجنائي 

 . ارا الاجتماعيإتناولته من منجور أمني دون أن تدرسه في 

لهةدف منةه داخةل المجتمةل من السيبراني في تظ يةو اتماعية ودورها في مساعد  مجا  الأضرور  الاهتمام بالجوانل الاج .2

ل اس ال وس عليةه بصةور  علميةة إ، من خلا  مظاولة من مخا راللعمل ما أمكن على تظ يو الوقاية المجتمعية  ،السعودي

 متكاملة.

 الأهمية التطبيقية:ب( 

المجتمعةي بمءهةوم  عيدرجةة الةوف علةى للتعةر  فةي المملكةة السةيبراني  للأمةنالهيئةة الو نيةة  ستسةاعدالدراسةة هةكا نتائح  .6

 .الأذهانعلى زياد  الوعي وتعمي ه في  العمل التي تعمل شالدوراا التدريبية وور إعدادث م  ومن  ،من السيرانيالأ

 .المملكة لأمنبل مهم  ،للءرد والمجتمل الشخصيالسيبراني ركن حيوي ليس ف ط على الصعيد  بالأمنلمام الإ .5

بمخةةا ر الء ةةاس السةةيبراني علةةى أمةةنهم الشخصةةي والاجتمةةاعي تنميةةة الةةوعي الأسةةري الخةةروب بتوصةةياا تسةةاهم فةةي   .2

 والمجتمعي.

 

 :مفاهيم الدراسة. 1.1

  المجتمعيالوعي مفهوم: 

يعيةه  الشةيسوعةى  :ي ةا  ،دراك وال بةو الظءة  والءهةم والإ :عةد  علةى معةان  طلةو ورد في المعجم الةوجيز أن الةوعي ي  

  ،أي أدركه على ح ي ته :مرووعى الأ ،أي حءجه وقبله فهو واع   اوعي  

والثةاني سةلوكي يتمثةل فةي التطبيةو العملةي  ،وعلى ذلك فإن الوعي يت من جانبين اثنين، أحدهما معرفي يتمثل في الظء  والءهم

 .(6771 ،المعجم الوجيز) لما تم حءجه وفهمه

 .أهمية في مواجهة الظ ي ة الخارجية كثرسات الأإلى أن الوعي هو الأويشير قاموت )أكسءورد( 



 
 
 
 

 

 

 

كمةا  ،دراك النةات لتصةوراتهم للعةالم الموضةوعي المظةيطإنةه   أكما يعرف الوعي في معجةم العلةوم الاجتماعيةة علةى 

 (...1 :6772 ،)مدكور ان  معي افكار والمعارف والث افة التي يمثلها الءرد والتي تجعله يسلك مسلك  إلى مجمل الأيشير 

ة ،لكاته نساندراك الإإبننه   المجتمعي يعرف الوعي كمةا يشةير  ،وهةو أسةات كةل معرفةة ،امبااةر   اولما يظيط بةه إدراك 

عند وللآخرين نسان لكاته ولعل هكا يعني فهم الإ ،مظيطة بهلنءسه وللبيئة ال نسانإدراك الإأي  ،دراكى الءهم وسلامة الإإلالوعي 

خةةرين والبيئةةة مةةن خةةلا  المواقةة  وهةةو مةةدرك للعلاقةةاا بينةةه وبةةين الآ وق ةةاس مصةةالظه ،حاجاتةةه لإاةةباع اتءاعلةةه معهةةم سةةعي  

 .(76: 5867 ،)ال ظطاني  المختلءة

سر في المجتمل السةعودي ر  الكهنية التي يظملها أفراد الأالتصور الءكري والصو :بننه اجرائي   إويعرف الباح  الوعي 

 .راني و ر  الوقاية من جرائم الء اس السيبرانيالسيب بالأمنالجوانل المختلءة ذاا الصلة  عن

 من السيبرانيمفهوم الأ: 

مةةن السةةيبراني بننةةه  النشةةا  الةةكي يةةؤمن حمايةةة المةةوارد )البشةةرية والماليةةة( المرتبطةةة بت نيةةاا الاتصةةالاا ف الأيعةةر

كمةا يتةيع إعةاد   ،والتهديةدااضرار التةي تترتةل فةي حةا  تظ ةو المخةا ر  من إمكاناا الظد من الخسائر والأوي ،والمعلوماا

ائر دائمةة   لةى خسةإضةرار وبظية  لا تتظةو  الأنتةاب؛ جلةة الإالوضل الى ما كةان عليةه بنسةرع وقةت ممكةن بظية  لا تتوقة  ع

 (.28: 5865 ،جبور)

ليةاا تشةمل العمليةاا والآ   عبار  عةن مجموعةة مةن الإجةراساا الت نيةة والإداريةةبننه  من السيبرانيا الأويعرف أي   

أو سةوس الاسةتغلا  للمعلومةاا لاسةتخدام ير مصرح بةه للتجسةس أو الاختةرا  التي يتم اتخاذها لمنل أي تدخل بير م صود أو ب

تةةنمين وحمايةةة وسةةرية وخصوصةةية البيانةةاا كمةةا ت ةةمن  ،الموجةةود  علةةى نجةةم الاتصةةالاا والمعلومةةاا الإلكترونيةةةوالبيانةةاا 

ونجم المعلومةاا والاتصةالاا والخةدماا مةن أي الآلي ل حماية معداا الظاسل رارية عم، كما تشمل استمينالشخصية للموا ن

 .(57 :5868 ،تغيير أو تل   )صائ 

  سرةالأمفهوم: 

ة يرتبطةون الأفةراد مةن جماعةة عةن عبةار  هةي الأسةر    أن الاجتمةاع علةم معجةم فةي جةاس  والةدم الةزواب بةروابط امع 

 مةنهم ويتكةون والأبنةاس، والأب الأم وبةين والأب، الأم وبةين والزوجةة، الةزوب بين التءاعل هكا يتم وقد ا،مع   ويتءاعلون والتبني،

 (.28: 6772 ،  )مدكور معينة بخصائص تتميز اجتماعية وحد  اجميع  

 فيةه تنمةو الأو  الةكي والمظتةوى امسةتمر    لا  تءاع الطءل معها يتءاعل التي الأولى بننها هي   الوحد  الأسر كما تعرف 

 هةكا يب ةى وسةوف ،أسةرته مركةز ف علةىالتعةر   عةن  ريةو الاجتماعيةة حياتةه البشةري الوليةد يبدأ حي  ؛المختلءة التربية أنما 

 (..68: 5887 ،الأولى )بدران حياته سنين خلا  المركز

 

 الخلفية النظرية للدراسة .1

 تمهيد:

أهةةم النجريةةاا الأو  إلةةى يتطةةر  المبظةة  ؛ يسةةتعره هةةكا الءصةةل الخلءيةةة النجريةةة للدراسةةة مةةن خةةلا  ثلاثةةة مباحةة 

والمبظة   ،والمبظ  الثاني يستعره أهم الدراساا السةاب ة ذاا الصةلة بموضةوع البظة  ،ر  لمشكلة الدراسةالاجتماعية المءس  

 في التعامل معه. الأسر النجري وأدبياا البظ  التي تناولت مءاهيم الأمن السيبراني ووعي  إلى الإ ار الثال  يتطر 



 
 
 
 

 

 

 

 النظريات المستخدمة .1.1

 :النظرية التفاعلية الرمزية -1

ي نسةانوالةكي يرتكةز علةى التءاعةل الإ ،اتجاا التءاعلية الرمزية من الاتجاهاا النجرية المعاصر  في علم الاجتمةاع عد  ي  

 ،ر عن معنى آخةرهو أن الرمز ايس يعب   ،والم صود بالرمزية في هكا التءاعل ،كنكثر العوامل أهمية في تظديد السلوك الإنساني

هكا السةلوك يةرتبط بمجموعةة مةن إن حي  ؛ ي دون معرفة السيا  الكي يظدث فيه هكا السلوكنسانكما لا نستطيل فهم السلوك الإ

ن حتةى أو سيا  معةيإ ار لكا ينبغي النجر إلى كل سلوك اجتماعي في  ،المعايير والتي تتناسل مل  بيعة الموق  الكي توجد فيه

التءاعةل  مةن خةلا  مجموعةة مةن المواقة  التةي يظةدث فيهةا هةكا السةلوك يةتم تشةكيل هأنةبمعنةى  ،يمكن فهم وتظديد معناا ودلالته

 (.556: 5888 ،الرمزي أو السلوك الإنساني )مظمود

 :لروبرت ميرتون (نظرية البناء الاجتماعي )الأنومي -1

 ،عةن حالةة الاخةتلا  فةي المعةايير الاجتماعيةةر م ليعب ة68.7الأنومي في عام عد  دور كايم  هو أو  من استخدم مصطلع ي  

را اسةتخدم ميرتةون هةكا المصةطلع   الأنةومي  و ةو   م6728ثم في عةام  ،وما ينتح عنها من انءصا  الشخص عن ث افة مجتمعه

كمةا يةرى ميرتةون أن السةبل فةي  ،م.672ي عةام جرامكما قام بوضل نجريته في تءسير السلوك الإ ،ر به السلوك المنظرفليءس  

ذلةك  عةد  وي   ،على النجاح المادي وتظ يو أعلةى مسةتوى اجتمةاعي ظهور السلوك المنظرف يعود إلى أن المجتمعاا الغربية تظ   

ا حددتةه الث افةة لأع ةائها االأمر هدف ا عام    ةا للطةر  المشةروعة التةي يمكةن مةن خلالهةا  لا  ف ة ،ومشروع  عةن تظديةد الث افةة أي  

 .(268 :6772 ،تظ يو هكا الهدف)اتا

 .نظرية مجتمع المعلومات -1

ل د اهدا ثمانينياا ال رن الماضي ظهور هكا المصلع أو ما يسمى   مجتمل ما بعد الصةناعة  كنحةد المءةاهيم الجديةد  

ةا والةكي كةان ظهةورا ،الظةدي  العصةر فةي المجتمةل التةي تةد  وضةل  تكنولوجيةا لثةور  وال ويةة السةريعة لتةنثير التغيةراا نتاج 

ةا ،الاتصالاا وتكنولوجيا المعلوماا  المسةت بلية الرؤيةة إلةى يسةتندون وكةان البةاحثون ،وفةي البدايةة كةان هةكا المصةطلع بام  

 بيةل  م قام  دانييةل67.2فءي عام  ،المعلوماا لمجتمل الأساسية الملامع نشاهد ولكن حدثت تطوراا فبدأنا ،المعلوماا لعصر

 ،الصناعي الم بل أو قدوم المجتمل بعد الصةناعي( بعد وذلك في كتاب أسماا )المجتمل ،حو  مجتمل المعلوماا بصيابة نجريته

المجتمعيةة  المختلءةة والث افةة الاجتماعيةة والعلاقةاا علةى المجتمةل الجديةد  التكنولوجيةة للعلاقةاا تةنثير وجةود تنةاو  فيةه وقةد

 ،الاجتماعيةة وعواقبهةا وآثارهةا التغييراا وتنثير منجزاا الإلكترونيةاا هكا لظ المجتمعي في الوعي فكر  تناو  كما ،الظديثة

 (. 628 :5886 ،خدماا )الن ري مجتمل إلى ب ائل ينتح من مجتمل الانت ا  عملية  دانييل بيل  كما قصد

 

 الدراسات السابقة .1.1

مةن السةنواا وقةام الباحة  بترتيبهةا  ،بموضةوع البظة يتطر  الباح  فةي هةكا المبظة  إلةى أهةم الدراسةاا السةاب ة ذاا الصةلة 

 :كما يلي حدث بشكل تصاعدي  إلى الأقدم الأ
 

الشةباب لننترنةت ودور الأسةر  فةي  اسةتخدام عةن الناجمةة بعنةوان   بعةض الجةرائم( 1002 ،دراسةة )حمةدان والسةيد

 تؤديةه لننترنةت، والةدور الةكي الشةباب اسةتخدام عةن التةي تنةتح الجةرائم وقد هدفت الدراسة إلى التعرف على أكثةر .مواجهتها 

  المنهح الوصءي التظليلي، على الدراسة واعتمدا الجرائم، من هكا أبنائها حماية في الأسر 



 
 
 
 

 

 

 

مجموعةة  إلةى الدراسة الموضوع ذاته، وتوصلت في بظثت تظليل م مون الت ارير والدراساا التي على اعتمدا كما

 مةن وأن .الأمةور وأولياس الأسر  من في بءلة يتم ذلك وأن فئة الشباب، من الإباحية المواقل مرتادي أهمها: أن أبلل النتائح من

الوقايةة  أجل من ومتابعتهم لأبنائهم الأمور أولياس وقد أوصت الدراسة بنهمية توعية. ال كف وتشويه السمعة جرائم :الجرائم أبرز

 .الإنترنت ابكة على الأبناس بها ي وم التي السلبية الاستخداماا عن الناتجة من الجرائم
 

 . وقةد هةدفت الدراسةة إلةى دراسةة ميدانيةة :المجتمةل السةعوديبعنوان   جرائم الإنترنت فةي ( 1002 ،محمود)دراسة 

كما يدركها الشباب الجةامعي بوصةءها اةريظة عمريةة  نترنتابكة الإمستخدمو التعرف على حجم ونوعية الجرائم التي يرتكبها 

السةائد  فةي المجتمةل السةعودي هةي  نترنةتوكان من أبرز نتائح الدراسة أن أنما  جرائم الإ. من ارائع المجتمل السعوديمهمة 

 ،والترويح للمخدراا ولل يم الءاسةد  ،وانتظا  الشخصياا وخاصة في المعاملاا التجارية ،صورتهموتشويه التشهير بالأخرين 

 ،هةي تراجةل دور الأسةر  فةي التنشةئة والتربيةة نترنةتعةن تنةامي جةرائم الإالمسةؤولة وامةل كما توصلت الدراسة إلى أن أهم الع

وقد أوصت الدراسة ب رور   ،وتدني ال يم وضع  الوازع الديني والأخلاقي، ومظاولة الهروب من مشكلاا عملية واجتماعية

المستظدثة مل وضةل ضةوابط واضةظة وصةالظة للتعامةل مةل هةكا  نترنتالتدخل التشريعي بالنص صراحة على تجريم جرائم الإ

 .د من خطور  هكا الأفعا  وردع مرتكبيهاوبما يظد   ،الجرائم والممارساا بير الأخلاقية
 

 بةالأمن فةي التوعيةة التربةويين والنااةرين دور المدرسةة معرفةة والتةي هةدفت إلةى .(Spiering, 2013دراسةة )

وأظهةرا  والمعلمةاا، المعلمةين مل إجراس م ابلاا وتم السيبراني، بالأمن الوعي م ترحة لتنمية حلو  إلى للوصو  السيبراني،

 التظةرش الاسةتمالة، لظةالاا ومنهةا التعةره السةيبراني، بةالأمن ن ةص الةوعي عةن ناتجةة ( مشةكلة58مةن ) أكثر وجود النتائح

المختلءةة،  والتهديةداا السةيبرانية، وانتهاكةاا أخلاقةي، بيةر مظتةوى بة    الصور والملءاا، الإلكتروني، سرقة والتنمر الجنسي،

 ،المةدارت ومةدراس من المعلمةين، العينة أفراد وأرجل .انتظار حالاا وقوع حد إلى المشكلاا تلك تصل وقد والإيكاس الجسدي،

 بةالأمن للتوعيةة واضةظة رؤيةة بيةاب :همةا؛ إلةى عةاملين رئيسةين المشةكلاا تلةك المجةا  هةكا فةي والمتخصصةين والنااةرين،

 . السيبراني المعلمين المتخصصين في مجا  الأمن عدد وندر  السيبراني،
 

 بجامعةة منجةور الطلبةة المعلمةين مةن العةام التعلةيم مةدارت فةي السةيبراني بعنةوان   التنمةر( 1012 ،دراسةة )الفةري 

ي وقد هدفت الدراسة إلى  الكويت  .  السةيبراني عةن حةوادث التنمةر الكويةت بجامعةة التربيةة في كليةة المعلمين الطلبة آراست ص 

كةندا  الاسةتبانة واعتمةدا علةى  ،حي  استخدمت الدراسة منهح المسع الاجتماعي كمنهح مناسةل للدراسةة ؛العام التعليم بمدارت

ة ا(  الب  5.7رئيسية لجمل البياناا من عينة مكونة من )  وجةود النتةائح وأظهةرا العمليةة، التربيةة الملتظ ةين ببرنةامح مةن امعلم 

وث ةتهم بننءسةهم،  ث ةافتهم رفةل إلةى حاجةة في وأنهم المدارت، في السيبراني التنمر من حوادث لدى الطلبة المعلمين بال لو اعور

 ضةرور  المعلمةين كشةءت الدراسةة عةن تنكيةد الطلبةة كةكلك الظوادث، تلك مل التعامل كيءية في ورفل مستوى إعدادهم الجامعي

 كةان السةيبراني التنمةر مجةا  فةي الجةامعي عامةل الإعةداد النتةائح أن الظوادث، كما أظهةرا تلك تجاا والمجتمل المدرسة التزام

 .السيبراني التنمر حوادث مل في التعامل بال لو والث ة الطلبة اعور فيتنبؤي  ا  امتغير  

 
 



 
 
 
 

 

 

 

لأمنية مةن الجةرائم السيبراني وعلاقته باحتيا اتهم ابعنوان   وعي أفراد الأسر  بمءهوم الأمن ( 1012 ،صائغ)دراسة 

وكان من أهةم نتةائح الدراسةة وجةود علاقةة بةين وعةي أفةراد الأسةر  بمءهةوم الأمةن السةيبراني وبةين الاحتيا ةاا . .ية  لكترونالإ

رجةة وعةي أفةراد الأسةر كما توصلت الدراسة إلى عدم وجود فةرو  فةي د ،يةلكترونالأمنية التي يتخكونها للوقاية من الجرائم الإ

كةكلك وجةود فةرو  فةي درجةة وعةي أفةراد الأسةر بمءهةوم الأمةن  ،العمةر ،والعمةل ،ى لمتغير النةوععز  بمءهوم الأمن السيبراني ت  

إحصةائية فةي الممارسةاا دلالةة كما توصلت الدراسة إلةى عةدم وجةود فروقةاا ذاا . ى لمتغير المستوى التعليميعز  السيبراني ت  

وقد أوصت الدراسة ب ةرور  نشةر  .ى لمتغير العملعز  ية والتي ت  لكترونأفراد الأسر لظماية أنءسهم من الجرائم الإالتي ي وم بها 

يةة لكترونالمعلوماا الخاصة بالأمن السيراني على أكثر وسائل التواصل فعالية لتث ي  الأفراد وتدريبهم للتعامل مل المخا ر الإ

 .بمختل  أاكالها
 

السةيبراني لةدى  ةلاب و البةاا الجامعةاا السةعودية  بةالأمنبعنوان   مدى توافر الةوعي ( 1012 ،القحطاني)دراسة 

 وأن السعودي، للمجتمل الوقاية تظ يو في له اجتماعية معوقاا بوجود النتائح جاسا كما دراسة ميدانية . :من منجور اجتماعي

 المعرفةة دون سةر الأ أفةراد معهةا يتعامةل التةي التكنولوجيةا ووسةائل المعلومةاا، مج ةن   فةي الهائةل التطور هو المعوقاا هكا أهم

 ،السةيبراني  ةاسالء جةرائم علةى الع وبةااتشةديد لدراسةة ب ةرور  اوقةد أوصةت  بهةا،تجن   وكيءيةة الوسائل هكا لمشكلاا الكاملة

 أثنةاس لةلأولاد الأسةرية الرقابةة إلةى بالإضةافة فيةه، الءةرد ودور بةه تعرف المختلءة الدراسية المراحل داخل تعليميةمناهح  ونشر

 .الظديثة التكنولوجيا ووسائل الإنترنت مل التعامل
 

وقةةد  .بعةةاد الاجتماعيةةة والأمنيةةة للجةةرائم المعلوماتيةةة فةةي المجتمةةل السةةعودي  بعنةةوان   الأ( 1012،سةةة )أبةةو  نةةيندرا

 المعلوماتية الجرائم مكافظة أجهز  في العاملين نجر وجهة من المعلوماتية الجرائم انتشار واقل علىهدفت الدراسة إلى التعرف 

 المجتمةل فةي المعلوماتيةة الجةرائم علةى المترتبةة الاجتماعيةة الأبعةاد معرفةة وككلك الاجتماعية، العلوم مجا  في والمتخصصين

 الشةامل الاجتمةاعي المسةع علةى الظاليةة الدراسةة اعتمةدا حية  ؛المعلوماتيةة الجةرائم ارتكةاب فةي المتبعةة والوسةائل السعودي،

 المرتبةة فةي جةاسا الأخلاقيةة بيةروكةان مةن أهةم نتةائح الدراسةة أن جةرائم الممارسةاا  الوصةءية، البظةوث سةاليلأ أحد بصءته

 المعلوماتيةة، الجةرائم على المترتبة الاجتماعية الأبعاد أهم من المجتمل ث افة في التنثير وأن المبظوثين، مواف ة حي  من الأولى

 تةرويح فةي الكرتةون وأفلام الإلكترونية الألعاب هي المعلوماتية الجرائم ارتكاب في المتبعة الوسائل أهم أن النتائح أظهرا كما

  .الدراسة عينة نجر وجهة من والشاذ  امةالهد   الأفكار
 

دراسةةة مةةن منجةةور  :بعنةةوان   الةةوعي المجتمعةةي بةةالجرائم المعلوماتيةةة لةةدى الطالبةةة الجامعيةةة( 1012 ،سةةعيد)دراسةةة 

تنجةيم المجتمةةل فةي الخدمةةة الاجتماعيةة  . وقةةد هةدفت الدراسةةة إلةى تظديةةد مسةتوى الةةوعي المجتمعةي بةةالجرائم المعلوماتيةة لةةدى 

وتظديةةد العوامةةل المؤديةةة لارتكةةاب الجةةرائم  ،وتظديةةد أاةةكا  الجةةرائم المعلوماتيةةة لةةدى الطالبةةة الجامعيةةة ،الطالبةةة السةةعودية

وتظديةةد دور الجامعةةة فةةي تنميةةة الةةوعي المجتمعةةي  ،وتظديةةد مخةةا ر الجةةرائم المعلوماتيةةة ،لطالبةةة السةةعوديةالمعلوماتيةةة لةةدى ا

واعتمةدا الدراسةة علةى  ،وقد اعتمدا الدراسة على منهح المسع الاجتمةاعي بالعينةة. بالجرائم المعلوماتية لدى الطالبة الجامعية

الإمةام  سةم الاجتمةاع والخدمةة الاجتماعيةة فةي كليةة العلةوم الاجتماعيةة جامعةة المسع بالعينة لطالباا المستوى السةابل والثةامن ب

 ،واستخدم الاستبيان كندا  رئيسية لجمل البيانةاا مةن عينةة الدراسةة ،(  البة82.وعددهم ) ،مظمد بن سعود الإسلامية بالرياه



 
 
 
 

 

 

 

نةة الدراسةة تمثلةت فةي بة  الأفكةار المتطرفةة وخلصت نتائح الدراسة إلى أن أهم أاكا  الجةرائم المعلوماتيةة مةن وجهةة نجةر عي

. نترنةتوجةرائم الابتةزاز الجنسةي عةن  ريةو الإ نترنةت،وجرائم السل وال كف والتشهير عن  ريةو الإ نترنت،والعن  عبر الإ

لخةا   كما توصلت الدراسة إلى أن أهم العوامل المؤدية لارتكاب الجرائم المعلوماتية تمثلت في ضةع  الةوازع الةديني والءهةم ا

ر الت نيةة الظديثةة، ع  ر  الجريمة المعلوماتية مةل تطةو  وتنو   ،ون ص وضع  ال وانين والتشريعاا الرادعة ،لبعض أمور الدين

ونشةةر الشةةائعاا  ،ونشةةر العةةروه والمةةواد الإباحيةةة ،امةةةالأفكةةار الهد   وبالنسةةبة لأهةةم المخةةا ر للجةةرائم المعلوماتيةةة فهةةي بةة   

 .من مخا ر الجرائم المعلوماتية ر م ترح من منجور  ري ة تنجيم المجتمل للظد  وقد أوصت الدراسة بتصو   .المغرضة
 

الثانويةة  للمرحلةة الآلةي الظاسةل معلمةاا لةدى السةيبراني بةالأمن الةوعي بعنةوان   مسةتوى( 1012 ،عسةكول)دراسة 

بالأمن السيبراني لدى معلماا الظاسل الآلي للمرحلةة الثانويةة وقد هدفت الدراسة إلى الكش  عن مستوى الوعي  جد   . بمدينة

من معلماا الظاسةل الآلةي للمرحلةة الثانويةة بمدينةة جةد  للعةام الدراسةي معلماا ( 681وتكونت عينة الدراسة من ) ،بمدينة جد 

لاجتمةاعي كمةنهح مناسةل وتم اختيارها بطري ة عشوائية بسيطة، واعتمةدا الدراسةة علةى مةنهح المسةع ا ،م(5867 -ه  8..6)

كما أكدا  ،وخلصت النتائح إلى وجود ضع  وقصور لدى معلماا الظاسل الآلي في الوعي بمءاهيم الأمن السيبراني ،للدراسة

دلالةة ككلك عدم وجود فةرو  ذاا  ،الدراسة على وجود ضع  لدى معلماا الظاسل الآلي في الوعي بمستوى الأمن السيبراني

ى لمتغيةراا الدراسةة عةز  إحصائية في درجة وعةي المعلمةاا ت  دلالة استجاباا أفراد العينة عند مستوى  إحصائية بين متوسطاا

بةةالأمن  بةةدورااالمعلمةةاا إلظةةا  ، وقةةد أوصةةت الدراسةةة ب ةةرور  (الةةدوراا التدريبيةةة –المؤهةةل العلمةةي  –)سةةنواا الخبةةر  

 السيبراني لرفل مستوى الءهم والوعي والتطبيو لديهن.
 

بعنوان   درجة وعي معلماا المرحلة المتوسطة بةالأمن السةيبراني فةي المةدارت العاملةة ( 1010 ،يلمنتشردراسة )ا

 الةوعي مةن متوسطة درجة على المتوسطة المرحلة معلماا أن نتائح الدراسة وأظهرا. دينة جد  من وجهة نجر المعلماا  بم

 إحصةائية دلالة ذاا فرو  وجود وعدم السيبراني، الأمن وانتهاكاا السيبراني، الأمنوأهمية  السيبراني، الأمن مءاهيم من بكل

 النتةائح أظهةرا حةين فةي المعلمةاا اسةتجاباا بين الخبر  سنواا وعدد الدراسي، المؤهل لى متغيريإعزى تدلالة مستوى  عند

وقد أوصةت  ،السيبراني الأمن في تدريبية دوراا متغير إلى دلالة إحصائية ت عزى مستوى عند إحصائية دلالة ذاا فرو  وجود

 ضةد الظمايةة إجةراساا حةو  عمةل وورش السةيبراني، الأمةن مجةا  فةي للمعلمةاا تدريبيةة دوراا الدراسةة ب ةرور  ع ةد

 ولتنميةة اللازمةة الإجةراساالاتخةاذ  السيبراني الأمن على المشرفة والجهاا التعليم وزار  بين التنسيوو ،الانتهاكاا السيبرانية

 .السيبراني الأمن مجا  في المعلماا لدى الوعي
 

 نترنةةتبعنةةوان   وعةةي المعلمةةين بةةالأمن السةةيبراني وأسةةاليل حمايةةة الطلبةةة مةةن مخةةا ر الإ( 1010 ،الصةةانعدراسةةة )

السةيبراني فةي مجةا   بالأمنارتءاع وعي المعلمين  :وتعزيز ال يم والهوية الو نية لديهموتوصلت الدراسة لعدد من النتائح أهمها

 لأسةاليلوفةي درجةة اسةتخدامهم  ،ي والهجمةاا السةيبرانيةلكترونةحماية الأجهز  الخاصةة والمظمولةة مةن مخةا ر الاختةرا  الإ

وأساليل تعزيز ال يم والهوية الو نية بمدينة الطائ  من وجهة نجرهم في مجالاا الأهةداف  ،الإنترنتحماية الطلبة من مخا ر 

ووجةةدا علاقةةة ارتبا يةةة موجبةةة ومتوسةةطة بةةين وعةةي  ،وأسةةاليل الت ةةويم ،التةةدريس والأنشةةطة والمشةةاريلو ةةر   ،الدراسةةية

 ،تعزيز ال يم والهوية الو نية ولأساليل نترنتحماية الطلبة من مخا ر الإ لأساليلالسيبراني واستخدامهم  بالأمنالمعلمين 



 
 
 
 

 

 

 

السيبراني وأسةاليل حمايةة الطلبةة  بالأمنلمين حو  الوعي إحصائية بين استجاباا المعدلالة فيما لا توجد فرو  ذاا  

إحصائية بين استجاباا المعلمين حو  أساليل تعزيةز ال ةيم دلالة كما توجد فرو  ذاا  ،لنوع المدرسة اتبع   نترنتمن مخا ر الإ

ةة  بةةالأمنوقةةد أوصةةت الدراسةةة ب ةةرور  نشةةر ث افةةة الةةوعي . لنةةوع المدرسةةة لصةةالع المةةدارت الظكوميةةة اوالهويةةة الو نيةةة تبع 

 .بمختل  أنواعها نترنتالسيبراني بين معلمي جميل المراحل الدراسية العامة لتوعية الطلبة بمخا ر الإ

 

 التعليق على الدراسات السابقة 

أفةراد السةيبراني لةدى  بةالأمنمعرفة مدى تةوافر الةوعي  ؛ حي  إنيت ع من الدراساا الساب ة أهمية موضوع الدراسة الظالية  

سر  في المجتمل موضل اهتمام العديد من الدراساا، وكمةا يت ةع مةن العةره السةابو لةبعض الدراسةاا المرتبطةة اخةتلاف الأ

تةوافر الةوعي دى سةر السةعودية بمظافجةة جةد  ل يةات مةناك دراسة واحد  اهتمت بدراسة الأعيناتها باختلاف أهدافها، ولم تكن ه

 .عتبر ظاهر  تستظو الدراسةمن السيبراني ذلك المتغير الكي ي  لديها بمءاهيم الأ

وبةةالنجر إلةةى الدراسةةاا السةةاب ة يت ةةع أن الدراسةةاا السةةاب ة والدراسةةة الظاليةةة تتءةةو مةةن حيةة  موضةةوعها، فهةةي تتنةةاو  

ال ظطةةاني  ،(5868مةةن صةائ  )كةل  إلا  أنهةةا تختلة  مةن حيةة  تناولهةا للموضةةوع، فدراسةة  ،السةيبراني بةةالأمنموضةوع الةوعي 

إلةى قيةات مسةتوى الةوعي بمءهةوم قةت ( تطر  5858السةوا  ) ،(5858الصائ  ) ،(5858المنتشري ) ،(5867سعيد ) ،(5867)

( 5867ودراسةة أبةو ثنةين ) ،تعلةيم العةامال مةدارت فةي السةيبراني لى التنمةرإ( تطرقت 5868)ودراسة الءريع  ،من السيبرانيالأ

 .نية للجرائم المعلوماتيةثار الاجتماعية والأمإلى الآتطرقت 

حية   ب ةت فةي المملكةة العربيةة السةعودية دراسةة ؛ في بيئاا الدراسة وحجم العينة ومجتمل الدراسةاختلاف ا  كما أن هناك

( علةى المعلمةين 5858)المرحلتين الابتدائية والمتوسطة بمدينةة الطةائ ، ودراسةة الصةانل  على تلاميك( 5858)من السوا  كل  

 ،والمعلماا في مدارت مدينة الطائ  الظكومية والأهلية

( علةى  البةاا 5867)و ب ةت دراسةة سةعيد  ،جةد  بمدينةة المرحلةة المتوسةطة على معلمةاا ا( أي   5858)ودراسة المنتشري  

سةر السةعودية بمنط ةة مكةة المكرمةة، ودراسةة علةى أفةراد الأ (5868)ودراسةة صةائ   ،بةن سةعود بالريةاهمظمد الإمام جامعة 

 ( على الطلبة المعلمين بجامعة الكويت.5868)الءريع 

 

 النظري للدراسة الإطار .1.1

 :تمهيد

مةن تنميةة تجةارتهم، وحسةاباتهم  ،فةي كافةة أعمةالهم نترنةتفةراد علةى الإنشةن  الأمةن السةيبراني باعتمةاد الأل د ارتبطت 

نها بالغةة فالمعلومةاا التةي يسةتخدمو ،تهم الظكومية ومهام عديد  ومختلءةاجراسإنهاس إو ،والتواصل الاجتماعي ،والتعليم ،البنكية

من السيبراني لتنمين الأجهةز  الت نيةة علةى فنشن مجا  الأ ،خترا  والاستيلاسضة للخطر والاوأصبظت معر   ،هميةالظساسية والأ

وأصبع من أهم العلوم فةي  نترنت،بما تظتويه من أنجمة وبياناا ومعلوماا يتم تداولها من خلا  ابكة الإكافة أاكالها وأنواعها 

فةراد فةي ليةة والأمةن الجهةاا الظكوميةة والأهلكةل  سةتخدم للظءةاظ علةى هةكا الثةرو  المعلوماتيةة المهمةة عصر التكنولوجيا التي ت  

 5868 ،صةائ )لارتبا ه باستخدام العديد مةن الشةبكاا حةو  العةالم ؛ نترنتوأامل من ابكة الإ عد أعم  الء اس السيبراني الكي ي  

:26). 



 
 
 
 

 

 

 

 :سات تحقيقهمن السيبراني وأبعاده وأهم مؤس  : ماهية الألاا أو

 :من السيبرانيمفهوم الأ

تعنةي  ةفالسةيبراني ،أو الواقل الافتراضي على أي ايس مرتبط بث افة الظواسيل أو ت نية المعلوماا Cyberتطلو كلمة 

 .(نترنت)ف اس الإ

  جميةةةل  اعتبرتةةه حيةةة ؛ مةةةن السةةيبرانيلمصةةطلع الأ ادقي  ةة المتظةةد  تعريء ةةةوقةةد قةةدمت وزار  الةةةدفاع فةةي الولايةةةاا ا

 ،الهجمةاا ،مةن مختلة  الجةرائم ،والماديةة( يةةلكترونالإجراساا التنجيمية اللازمة ل مان حماية المعلوماا بجميل أاكالها )الإ

 (.5858،الظوادث   )السوا  ،التجسس ،التخريل

أو  ،ا الاختةرا علام الأوروبي الأمن السيبراني بننه   يعني قةدر  النجةام المعلومةاتي علةى م اومةة مظةاولاواعتبر الإ

 .(5861 ،التي تستهدف البياناا اللاسلكية   )مجمل البظوث والدراساا ،الظوادث بير المتوقعة

 ( 51 :5868) السعودية العربية المملكة في السيبراني للأمن الو نية الهيئة تعري  وحسل

 وبرمجياا، أجهز  من ومكوناتها التشغيلية، الت نياا وأنجمة المعلوماا ت نية وأنجمة الشبكاا حماية  هو السيبراني الأمن فإن

 بيةر اسةتغلا  أو اسةتخدام أو دخةو  أو تعةديل أو تعطيةل أو اختةرا  أي مةن بيانةاا، مةن تظتويةه ومةا خةدماا مةن ت دمةه ومةا

  . ذلك ونظو الرقمي والأمن الإلكتروني والأمن المعلوماا أمن السيبراني الأمن مءهوم ويشمل مشروع،

 ،الشخصةية والهويةة البيانةاا، حمايةة إلةى الهادفة الت نية ( بننه   الإجراسااPusey & Sadera،2011:82ويعرفه )

  .المعداا أو المعلوماا تلك إلى به المسموح بير الوصو  أاكا  من اكل أي من الت نية والمعداا

 بموجبهةا تكةون التةي الظالةة أو العمليةة مةن السةيبراني   يمثةلأن الأ ((Crompton، Zhou،2016:3كمةا يعةرف 

 المعلومةاا لتلةك به المسموح بير الوصو  أو الإتلاف أاكا  من اكل أي   ضد تام بشكل مظمية المعلوماا وأنجمة المعلوماا

 استخدامها . إساس  أو بها التلاعل أو والأنجمة،

 :من السيبرانيأهمية الأ

بمعالجة وتخزين  جهز حي  ت وم هكا الأ؛ المظمولة الشخصيةسر  عن استخدام الأجهز  الأ لأفرادأصبع اليوم لا بنى 

 :مثةل ؛وإنجةاز الأعمةا  المختلءةة ،للمسةاعد  والتمكةين مةن أداس المهةام اليوميةةالمهمةة العديد من المعلوماا الشخصية والبياناا 

هةكا  ،رف على ما يظيط بهم من أحةداثي الأفراد على اتصا  دائم للتع   ب  كما ت   ،التعامل مل البنوك والمصالع والأجهز  الظكومية

ةدورهةا لةم ي   ؛ حية  إنوقد أصبع لشبكاا التواصل الاجتماعي أهمية كبير  تتزايد فةي حيةا  الأفةراد  ا علةى التواصةل  د  ع  م صةور 

أن  ر لةه إمكانيةةةفهةةي تءةتع المجةةا  أمةام المسةتخدم وتةةوف   ،مةن أدواا التسةو مهمةةة ا إلةى أنهةةا صةارا أدا  بةل أصةةبع ممتةد    ،ف ةط

كما أوجد هكا التطور مجموعة جديد  مةن  ،يظصل على السلل والخدماا الم دمة حو  العالم بشكل سهل ويسير وبنسعار تنافسية

مما يدعو إلةى تةوخي الظةكر وزيةاد  مسةتوى الأمةان خاصةة مةل زيةاد  الهجمةاا  ،خاصة في هكا الاستخداماا التهديداا الأمنية

 .(26: 5868 ،)صائ  يةلكترونالإ

 :من السيبرانيأهداف الأ

  :من السيبراني فيما يليأهداف الأ أهم لىإ( 5861يشير الاتظاد الدولي للاتصالاا )

 سد كافة الثغراا الموجود  في أنجمة أمن المعلوماا. -6



 
 
 
 

 

 

 

 سواس. مستوى الظكوماا والأفراد على حد  على الظد من التجسس والتخريل الإلكتروني  -5

بالإضةةافة إلةى تعزيةةز الظمايةة لمكوناتهةةا مةن أجهةةز   ،الت نيةاا التشةةغيلية علةى كافةةة الأصةعد زيةاد  نسةةبة الظمايةة لأنجمةةة  -2

 مه من خدماا.وما ت د   ،وما تظويه من بياناا ،وبرمجياا

ي مواجهة حوادث وهجماا أمن المعلوماا التي تستهدف الأجهز  الظكوميةة ومؤسسةاا ال طةاع العةام والخةاص والتصةد   -.

 لها.

 وموثوقة.آمنة خلو بيئة للتعاملاا في مجتمل المعلوماا تكون  -2

 .يةلكترونتظمل البنى التظتية الظساسة وصمودها أمام الهجماا الإ -1

 ية التي تستهدف المستخدمين.لكترونمن المخا ر والجرائم الإ توفير ما يلزم من متطلباا ضرورية للظد   -.

 الآلي والأجهز  المظولة باختلاف أنواعها والتخلي عنها.علاب ن ا  ال ع  الموجود  في أنجمة الظاسل  -8

 وما تستهدفه من إحداث أضرار بالغة للمستخدمين. ،التصدي للبرمجياا الخبيثة -7
 

 :السيبراني بالأمنالمفاهيم المرتبطة 

 لمخةا رل ك ةظايا الوقةوع مةن المسةتخدمين بظمايةة الخاصةة المءةاهيم مةن مجموعةة السةيبراني الأمةن مءهةوم يشةمل

 تلك تناولت التي والمراجل الدراساا من العديد في جاس ما حسل المءاهيم تلك لبعض عره يلي وفيما والانتهاكاا السيبرانية،

 :كما يلي المءاهيم

 :Bullyingالإلكتروني  التنمر -1

 ... الابتةزاز،التهديةد،  لأبةراه الإيةكاس كةالتظرش، الم ةاي ة الإزعةاب، الاتصةالاا تكنولوجيةا اسةتخدام به هةو والم صود

 ضةظايا كةانوا وبريطانيةا الولايةاا المتظةد  الأمريكيةة ( من المعلمين فةي%55إلى أن نظو ) لإحصاسااا ول د أاارا ،وبيرها

 الكءيةة الأجهةز  انتشةار مةل المخةا ر السةيبرانية بصةور  كبيةر  أاةكا  انتشةر كنحةد والةكي ،التنمةر الإلكترونةي أاةكا  لأحةد

 .(Rayan)، and Yilmaz ،2011 .الككية والهوات 

 :Defamation يلكترونالتشهير الإ -1

تكةون م صةود  بهةكا  ،جهةة معينةة أو بشةخص المعنةوي أو الإضةرار الأدبةي اةننها مةن وأخبةار أفكةار وذلةك مةن خةلا  بة   

ةراد الشخصةي للءةرد الموقةل حي  يتم الدخو  على؛ الاعتداس  ر  كما تتنوع ،الاعتداس ة ،بةه )ال ةظية( التشةهير الم  يةتم  م  ن ث ةوم 

التشةهير  كمةا لا ي تصةر ،هةكا الشةخص عةن صةظيظة بيةر ومعلومةاا فيةه أخبةار ينشرجديد  آخر عمل موقل أو ،مظتوياته تغيير

 بتلةك للتشةهير مخصصةة مواقةل إنشةاس مةن خةلا  ،والسياسةية والدينيةة التعليميةة الأنجمةة يمتةد ليشةمل قةد بةل ،ف ةط الأفةراد علةى

 (.5862 ،)متولي ملء ة ومختل ة عنها وف ائع أخبار أو ب    ،المعت داا الدينيةفي  الأنجمة أو الطعن

 :Fraudالإلكتروني  الاحتيال -1

ال ةظية )المجنةي عليةه(  كإيهةام ،متعةدد  ا رق ة الإلكترونةي الاحتيةا  حي  يتخةك؛ وهو نوع من أنواع النصل على ال ظية

 ويةتم ذلةك مةن خةلا  ،ال ةظية الاسةتيلاس علةى مةن بظية  تمكنةه ؛كاذبةة صةءة أو لاسةم مل اتخاذ الجةاني ،كاذب مشروع بوجود

 الظاسةل بيانةاا مةل مبااةر  الجةاني يتعامةل قةد أو ،من خةلا  الشةبكة بال ظية الاتصا  عن  ريو إجراس ال ظية مل تواصله

 (.5868 ،على ال ظية )الربيعة والاحتيا  الخداع في التي تساعدا الكاذبة البياناا فيستعمل



 
 
 
 

 

 

 

 :Phishing الإلكتروني التصيد -.

 علةى للظصةو  خلالةه اسةتهداف المسةتخدمين مةن يةتمحي  ؛ بالخداع اأي    والمعروف ،الجرائم السيبرانية أاكا  أحد وهو

 بواسةطة اسةتخدام ،معلومةاا مةن ذلةك إلةى ومةا الشخصية وكلماا السةر والمعلوماا ،تءاصيل الائتمان مثل الظساسة معلوماتهم

ةم   التةي الإلكترونيةالرسائل  أبةو ) بعةض المواقةل علةى المنتشةر  الإعلانةاا خةلا  مةن وأ ،ح ي يةة تابعةة لجهةة لتبةدو كننهةا متص 

 .(21: .586 ،منصور

 :Social Engineering الهندسة الاجتماعية -2

نةا  يسةتخدمها التةي مةن الأسةاليل مجموعةة التواصل الاجتماعي إلى ابكاا انتشار مل هكا المصطلع الكي انتشر ي شير  الج 

 أنجمتهم والإضةرار اخترا  على تساعد التي بعض الإجراساا بتنءيك إقناع ال ظايا أو ،الظساسة على المعلوماا الظصو  في

 (..586 ،الع و  )عبد الصاد  فن اخترا  أو كما تعرف تلك الأساليل بعلم ،بها

 :Destabilizationالإلكتروني  الإرجاف -6

 والمسةيئة المظبطةة النةات مةن خةلا  بة  الأخبةار نءةوت فةي والإيمان الأمن والاضطراباا وزعزعة الخوف وهو إحداث

 سةتخدموي   ،العةام الةرأي لإربةاك خطيةر  وسةيلة ضمن الشةائعاا يندرب مما وبيرها الأخبار هكا ب    كما ي عتبر ،ونشر الشائعاا

 ،الظ ي ةة علةى وصعوبة إمكانية الظصةو  ،الظ ي ية الأخبار مصادر لتظطيم عام كوسيلة والشائعاا بشكل الإلكتروني الإرجاف

هةكا الموضةوع )عبةد  التةي تخةص   الصةظيظة الأنبةاس علةى الظصةو  بغةره معةين كاذبةة حةو  موضةوع فيتم أحيان ا إااعة أنباس

 .(5887 ،الظليم

 :Groomingوالاستدراج  التغرير -2

نةا  حية  ،المخةا ر مةن النةوع هةكا ضةظايا أكثةرالإنترنةت فةي الغالةل  اةبكة مسةتخدمي مةن السةن   صةغار عةد  ي     يةوهم الج 

 ،الطةرفين لل ةاس مةادي )متةولي وربمةا تطةورا هةكا العلاقةة بةين ،الإنترنةت علةى علاقةة صةداقة تكةوين فةي بةرببتهم ضةظاياهم

5862.) 

 :Cyber-espionageالإلكتروني  التجسس -2

وبخاصةة  ،بالإنترنةت مةن خةلا  الةربط المسةتخدم تخةص معلوماا على اسر    ت وم بالظصو  برامح معينة بواسطة حي  يتم

 أو ،مجانيةة خءيةة مكونةاا هةكا فةي اةكل التجسةس ت ةمين بةرامح يتم وفي الغالل ،وإعلانية دعائية دعاوىما كان منها يخص 

 ،الإنترنةت على المستخدم حركة بمراقبة يبدأ تركيل برنامح التجسس وبمجرد ،ابكة الإنترنت من تنزيلها ي مكن مشاركة برامح

 (.5862التي تريد مهاجمته )ال ظطاني،  الجهة هكا المعلوماا إلى ومن ثم ي وم بن ل
 

 :السيبراني للأمنبعاد الاجتماعية الأ

 عةن رعب ةي   بةنن خةاص لكةل مةوا ن بشةكل الاجتماعيةة عبر مواقل التواصل والشةبكاا المءتوحة الإنترنت  بيعة تسمع

 هةكا لإبنةاس وسةيلة ومكوناا المجتمةل ارائع تشكل مشاركة جميل كما ،أاكالها الاجتماعية بكافة و موحاته ،السياسية تطلعاته

ا بما ،المختلءة والمعلوماا الأفكار على من خلا  الءرص التي تتيظها للا لاع وتطويرا؛ المجتمل  لةدى حاجةة مةن نهتكو   وأي  

 أي مجتمةل علةى مجتمةل انءتةاح ومةن المعلةوم أن ،إليه يرتكز لكيا والمجتمل السيبراني الء اس على است رار في الظءاظ الجميل

 (.75 :5867 ،)ال ظطانيوتكامل بينهما تعاون وآفا  جديد  حاجاا وتكون وأفكار، خبراا لتباد  آخر يؤسس



 
 
 
 

 

 

 

 الخدماا كان ذلك بسبل ارتكاز سواس   ،السيبرانية للشك أن المجتمل ككل قد يتعره لهكا المخا ر لا  ومما لا يدع مجا

؛ السةيبراني الء ةاس فةي مةن مظتةوى  ة   كان السبل ما ي   أو ،إمكاناا من والمعلوماا الاتصالاا ت نياا مهت د   ما على الظيوية

 علةى وكةكلك ،تةنثير سةلبي علةى أخلاقيةاا مجتمةل معةين ذاا ،فيهةا مربةوبال مشروعة وبيرال بير فمن المؤكد أن المظتوياا

يتةوفر لديةه الظةد  ،السةيبراني الء ةاس لمخةا ر ومةدرك مسةؤو  بد من بنةاس مجتمةل لا وبناس  عليه ،الجريمة نسبة ممارسة ارتءاع

ه عةر  ت   والتةي ،مثةل هةكا التصةرفاا المترتبة علةى ال انونية العواقل وإدراك ،مل قواعد السلامة التعاملال در  على  الأدنى من

 (.5865:65 ،الغير للخطر )جبور وحركتها وسلامة الأموا  سلامة رؤوت
 

 :من السيبراني في المملكة العربية السعوديةمهام الأ

وفةي  ،نتيجةة للاختراقةاا الأمنيةة التةي أصةابتها ؛ل د واجهت الشركاا العالمية في العديد من دو  العالم خسائر مرتءعة

 المملكةةوفةي  ،ريال مليةار( 218) إلةى وصةلت السيبراني بالأمن المتعل ة العالمية النء ااما تؤكدا الدراساا الظديثة في أن  ظل  

( مةن المنشة ا السةعودية تعرضةت %18) أن أعةدتها دراسةة خةلا  مةن الأمنيةة سةكاي كاسةبير اةركة ذكةرا السةعودية العربيةة

( من هكا الشركاا ما زالةت بظاجةة ماسةة إلةى تطةوير أدواتهةا الدفاعيةة ضةد %8.ف ط، و) 5868ية خلا  عام إلكترونلهجماا 

 م5861كما أاارا الت ديراا فةي عةام  ،م5855( مليار ريال في عام 28وأن تكلءة خسائر هكا الهجماا قد تبل  ) ،هكا الهجماا

 مةل وبالم ارنةة ،علةى مسةتوى العةالم ا( مليةار دولار سةنوي   28.)إلةى  إلةى أن الهجمةاا السةيبرانية قةد كلءةت الشةركاا مةا يصةل

فةإن  لةكا دولار، االيةارم( 688) بظةوالي قيمتهةا رت ةد   خسةائر فةي كاترينةا إعصةار لتسةب   ف ةد الأعاصةير مثل الطبيعية الكوارث

 وتطبي اتةه الآلةي لواسةل للظاسةلا الاسةتخدام ظةل فةي والمجتمةل للءةرد المطلةوب تظ يو في الوحيد الظل هو عد  الأمن السيبراني ي  

 .(5867 ،الخيل أبا (أنواعها بكافة والأنجمة والأجهز 

 

 :السيبراني في المملكةمن أهم مؤسسات الأ

ف د أدركت  ؛5828لرؤية  االدولة العصرية وف    بناس لاستكما  في ظل ما تواجهه المملكة العربية السعودية من تظدياا

 تظ يةوول ةمان  ،المعلوماتيةة نجمهةا وبنيتهةا وذلةك مةن خةلا  حمايةة ،المسةتهدفة النه ةة لتظ يو الجهود أهمية أن تتكامل كافة

 فةي المعلومةاا أمةن مواد بتدريس المملكة في الجامعاا معجم اهتمت حي  ؛من التعليم ابدس   الجميل تكات  السيبراني ف د الأمن

بتنسةيس المراكةز  امةرور   ،المجةا  ذلةك فةي عليةا دراسةاا بةرامح تخصةيص إلةى بع ةها اتجةاا عةن لا  ف  ،كلياا الظاسل لديها

ومن أهم هكا المراكز ما  ،وكل ذلك لمعاونة الهيئة الو نية في مهامها وفي أهدافها ،والمؤسساا المعنية ب  ية الأمن السيبراني

 (.526 :5867 ،أبو ثنين) :يلي

 السيبراني للأمن الو نية الهيئة. 

 السعودية الأولمبية مجلة اللجنة وهو مؤسسة و نية تم تنسيسها تظت ،والبرمجة السيبراني للأمن السعودي الاتظاد. 

 الداخلية وزار  في الأمنية للعملياا الو ني المركز. 

 والت نية للعلوم العزيز عبد الملك بمدينة المعلوماا أمن لت نية الو ني المركز. 

 سعود الملك بجامعة المعلوماا لأمن التميز مركز. 

  سلطان الأمير بجامعة السيبراني الأمن وحد. 

 



 
 
 
 

 

 

 

 :قوانين وتشريعات مكافحة الجرائم السيبرانية في المملكة

وخلةو آليةاا قانونيةة  ،خطورتهةا ايةدل تزخاصةة  مة ؛متعم ةةالجةرائم السةيبرانية دراسةة دراسة  على الجهود تانصب   د ل

 التجةريم نصةوص ونتيجةة لل صةور الةكي تت ةمنه ،والإقليميةة الدولية هكا المجا  المنجماا في ول د برز ،أخطارها من للظماية

 ت وم بوضل قوانين من الدو  من للعديد بد لا فكان ،بالجرائم السيبرانية أن تظيطوعدم قدرتها على في ال وانين الجنائية  الت ليدية

هةكا  ضةد الءاعلةة ال انونيةة الظمايةة تةوفير ضةمان أجةل مةن قوانينهةا الداخليةة لتعةديلها جبهة أو أن تعمل على ،خاصة وتشريعاا

( .6المعلوماتيةة بالمملكةة العربيةة السةعودية بالمرسةوم الملكةي السةامي رقةم )م  مكافظةة الجةرائم نجام إصدارلكا ف د تم  ،الجرائم

ر  لهةا ه  والكي وافو على نجام مكافظة الجرائم المعلوماتية مةن خةلا  تظديةد تلةك الجةرائم والع وبةاا الم ةر  6.58 2 8وتاري  

 (... :.6.5 ،)البشر والجهاا المختصة بكلك

ا للهةةدف مةةن النجةةام وهةةو الظةةد  وقةةد جةةاس فةةي المةةاد  الثانيةةة تظديةة مةةن وقةةوع جةةرائم المعلوماتيةةة وذلةةك بتظديةةد الجةةرائم  د 

  :والع وباا الم رر  لكل منها بما سيؤدي إلى

 .المعاونة والمساهمة في تظ يو الأمن المعلوماتي -

 .حماية وحء  الظ و  المترتبة على الاستخدام للظاسباا الآلية والشبكاا المعلوماتية -

 .المصلظة العامة والاقتصاد الو ني والأخلا  والآداب العامةحماية  -

حية  ااةتملت ؛ ن فيهةا النجةام الع وبةاا الم ةرر  للجةرائم المعلوماتيةةف د بةي   للمواد من الثالثة وحتى العاار  أما بالنسبة

وحدد لكل جريمة ع وبة معينة بداية من الع وبة بالسجن مد  لا تزيد علةى سةنة وبرامةة  ،على تصني  الجرائم من ناحية الع وبة

وانتهةاس  بع وبةة السةجن لمةد  لا تزيةد علةى عشةر سةنواا وبرامةة لا  ،لا تزيد على خمسمائة أل  ريال أو بإحدى هاتين الع وبتين

الجريمةة مةن خةلا  عصةابة  ت  ب ةك  م تشديد الع وبةة إذا مةا ارت  ن النجاكما ت م   ،تزيد على خمسة ملايين أو بإحدى هاتين الع وبتين

الجةاني فةي جةرائم  أو صدور أحكةام سةاب ة بظةو   ر ومن في حكمهمص  أو استغل الجاني سلطاته أو نءوذا أو تم التغرير بال    مةمنج  

 مة في ارتكاب الجريمة.خد  النجام على جواز الظكم بمصادر  الأجهز  أو البرامح أو الوسائل المستااتمل مماثلة كما 

 

 :اتهإجراءمن السيبراني وبأهمية دورها في اتباع : وعي الأسرة بمفهوم الأا انيا 

 :الأسرة والوعي بالأمن السيبراني

ةاك أن الأسر العربيةة اليةوم تءت ةد لث افةة إدار  مخةا ر تكنولوجيةا المعلومةاا والاتصةالاا بالطري ةة التةي ت   لا منهةا  د  ظ 

لا  كمةا أن الأسةر  العربيةة اليةوم والسةعودية بشةكل خةاص   ،ولكن يمكن الظةد منهةا ،لأنها لن تتلااى أو تنتهي ؛ممكن لأقصى حد  

باتبةاع والجهةل  ،بل وتل ي العلس الأكبةر علةى كاهةل الظكومةاا إمةا لنهمةا  وعةدم الاكتةراث أو لعةدم المعرفةة ،تهتم بهكا الأمر

 ية.لكترونإجراساا الظماية الإ

ولكةن يغيةل  ،وأن لهةم الةدور الأكبةر فةي هةكا الصةدد ،الدفاع الأو  ضد الهجمةاا والجةرائم السةيبرانية خط   د  ع  ت   رس  فالأ  

هكا الجرائم يعتمدون على استخدام برامح لمسع بوابةاا الظاسةوب للوصةو  إلةى الأجهةز  مرتكبو كان  اف ديم   ،عنهم إدراك ذلك

السر، ولكن مل تطور برامح مكافظة الءيروسةاا والتجسةس المعلومةاتي وبةرامح أو يظاولون اخترا  كلماا  ،مظمية منهاالبير 

طلةو عليةه   أصةبع المعتةدون يميلةون أكثةر إلةى اسةتخدام مةا ي  ؛ وازديةاد فاعليتهةا ،مكافظة البرمجيةاا الخبيئةة بننواعهةا المختلءةة

 ؛اياهمللوصو  إلى ضظ االهندسة الاجتماعية  مل أصظاب الأجهز  الككية المظمية ت ني  



 
 
 
 

 

 

 

عن  ريةو إرسةا  روابةط خادعةة يءتظهةا  ،يلكترونمن خلا  التءاعل الإنساني عبر منتدياا الن اش ووسائل البريد الإ 

المستخدم دون وعي بننها برامح لاخترا  أجهزته بهدف تدميرها أو مسع بياناتها أو الظصةو  علةى معلوماتةه الشخصةية بهةدف 

 (..586 ،درار)سرقتهم أو ابتزازهم أو التشهير بهم 

 

 :من السيبرانيا وتوجيههم نحو اتباع إجراءات الأسرة في إرشاد أفرادهدور الأ

مةن السةيبراني، فهةي نةوا  إراةاد وتوجيةه أفةراد الأسةر  نظةو اتبةاع إجةراساا الأدور خطير وبةال  الأهميةة فةي  للأسر 

مشةةتركة يجةةل أن يسةةاهم فيهةةا الجميةةل مةةن حكومةةاا مسةةؤولية مةةن السةةيبراني فتظ يةةو الأ ،اضةةنة الأولةةى للأجيةةا المجتمةةل والظ

حسةن  :منهةا ؛مةن السةيبراني جوانةل متعةدد كمةا يشةمل دور الأسةر  فةي تظ يةو الأ ،مجتمعية آمنة ومؤسساا وأفراد لتظ يو بيئة

أاكالها وإجةراساا ية بكافة لكترون، ومتابعتهم، وتوعيتهم بالجرائم الإنترنتلشبكة الإالآمن توجيه أفرادها نظو الاستخدام الأمثل 

فيهةةا دون  اأو  رف ةةلكةةي لا يصةةبظوا ضةظية لهةةا  ،مةةن خطورتهةا -وبالتةالي المجتمةةل-الظمايةة التةةي يجةةل اتخاذهةا لظمايةةة أنءسةةهم 

ةةوإعةةانتهم علةةى مواكبةة الثةةور  الرقميةةة وح   ،للأفةةرادمةن السةةيبراني فةةدور الأسةةر  كبيةةر لتظ يةةو الأ ،وعةي ن اسةةتثمارها بسةةلامة س 

 .وأمان

  :(.586 ،رااد) :التوعية الأسرية كما يليلخيص دور ويمكن ت 

 ت ديم التوعية اللازمة لأفرادها بنهمية الأمن السيبراني وتزويدهم بالإرااداا والنصائع الواجل اتباعها. -6

تنمية الوعي بالأمن السيبراني من خلا  إعطاس النصائع التي تسةاهم فةي لتظ يةو درجةة عاليةة مةن الأمةان والظمايةة فةي  -5

 عالم رقمي سهل الاخترا .

 ية.لكترونر الإمكان مل المخا ر الإد  تدريل أفرادها على التعامل ق   -2

والتي ترجل إلى عدم وعيهم بطر   ،مساعد  أفرادها في الظد من المخا ر الناجمة من اخترا  أجهز  وابكاا الظاسل -.

 بالإضافة إلى تدريبهم على تءادي هكا الأخطاس. ،وأساليل الوقاية والظماية

 :من الجرائم السيبرانية للحمايةسرة اتخاذها حتياطات الأمنية التي يجب على الأالا: ا الثا 

 :الأمنيةمفهوم الاحتياطات 

الاتصةالاا مجموعةة الإجةراساا والتةدابير الأمنيةة الةلازم اتباعهةا فةي التعامةل مةل الأجهةز  الت نيةة ووسةائل د بها  ص  ي  

 ،ية بكافة أاةكالها وصةورهالكترونوحء  ما عليها من معلوماا وبياناا من أخطار الجرائم الإ ،لظءجها من الاخترا  والتجسس

 ،الأولةى وهةي مرحلةة مةا قبةل وقةل الجريمةة؛ كما يجل التنبه والتمييز بين مرحلتين لل يام بهكا الاحتيا ةاا والإجةراساا الأمنيةة

 .والثانية وهي مرحلة ما بعد وقوع الجريمة

 : الأمنيةل اتخاذ الاحتياطات والتدابير مراح

 :نككر أهمها كما يلي ،ينتي اتخاذ الاحتيا اا والتدابير الأمنية على عد  مراحل

 مرحلة ما قبل وقوع الجريمة السيبرانية وما تشتمل عليه من احتيا اا وتدابير أمنية. :لاا أو

 ،وهةي مةا يطلةو عليهةا )أمةن المعلومةاا( ،التةدابير والإجةراساا يشةارك فةي اتخاذهةا كافةة ال طاعةاا فةي المجتمةلوتشمل كافةة 

 :وهناك قواعد تظكم أمن المعلوماا يمكن عرضها كما يلي

 .المهمةتظديد المعلوماا  -



 
 
 
 

 

 

 

 تظليل المخا ر والتهديداا. -

 تظليل ال ابلية للعدوان. -

 تطبيو كافة الإجراساا الم اد . -

  ييم ودراسة الأساليل والإجراساا الم اد .الت -

 ية وما تشتمل عليه من احتيا اا وتدابير أمنية.لكترونمرحلة ما بعد وقوع الجريمة الإ :ا انيا 

ويةتم ذلةك  ،و  الكشة  عةن مرتكبةي الجريمةةع  لأن البطس سيترتل عليه مشكلاا ت   ؛بد من سرعة المواجهة للجريمة إذ لا 

 :من خلا  الآتي

 ية.لكترونوتشكيل فر  خاصة بالتصدي ومكافظة الجرائم الإإنشاس  -

 (.5861 ،تظديد أسلوب عمل هكا الءر  بناس على أحدث النجم )الشري  -

 الظماية والتنمين باستخدام البرامح التكنولوجية الظديثة.  :ا الثا 

 :وينتي ذلك على أربعة مستوياا هي

 .الأعما  حماية وتنمين الظاسباا الشخصية الخادمة في قطاع -

 حماية وتنمين ابكة الربط بالإنترنت. -

 حماية وتنمين المعلوماا المتداولة. -

 الظماية من الاختراقاا والتجسس. -

 .التنمين بوضل السياسة الأمنية :ارابعا 

 تظ يو أمن الأفراد. -

 تظديد الهياكل التنجيمية المساند  )كيان الأمن(. -

 .تصني  المصادر والبياناا والمعلوماا -

 .عملياا التشغيلتنمين  -

 .. إلى بير ذلك..يةلكتروني ون ل الملءاا والتجار  الإلكترونتنمين التطبي اا والشبكاا والخدماا كالبريد الإ -

تجميل البيانةاا والتظليةل والتصةميم والبرمجةة والتشةغيل والصةيانة والةدعم )وتشتمل على  ،تنمين مراحل تطوير النجم -

 (.5865 ،جبور) (الءني

 

 :سرة لحماية أنفسهم من الجرائم السيبرانيةأفراد الأيتخذها أن يجب الإجراءات التي 

 .لآخرمن حين وتغييرها  ،التنكد من استخدام كلماا مرور قوية لا يمكن تخمينها -6

 .للاخترا  والتجسس ااستمرارية تظدي  نجام التشغيل للظاسوب الخاص والأجهز  الككية الأخرى بصور  دائمة منع   -5

 منها: ؛الظرص على تنمين جهاز الظاسوب والأجهز  الككية من خلا  استخدام عد  أاياس  -2

 تءعيل برامح الظماية مثل الجدار الناري. -



 
 
 
 

 

 

 

 تءعيل م اداا الءيروساا واستخدامها. -

 .التظدي  المستمر لبرامح مكافظة التجسس -

 ام المعاملاا المالية وبيرها.ي في مجالاا استخدلكترونتنمين وحماية البياناا المتعل ة بالبريد الإ -

 .البعد عن الأخطاس الناتجة عن عدم معرفة التعامل مل الظاسوب -

 سرعة الاتصا  وتبلي  الجهاا الرسمية عند وقوع المستخدم ضظية لتجسس أو اخترا . -

  (.5862 ،بنو  )متولي لا  سد الثغراا الأمنية التي يتم اكتشافها في برامح التشغيل أو -.

 

 المنهجية الدراسةإجراءات  .1

 تمهيد:

بعةة فةي البظة ، والةكي يت ةمن: تظديةد المنهجيةة المتبعةة، اا المت  جةراس  للمةنهح والإمن خلا  هكا الءصل سيتم التطر  

والمجتمل والعينة المسةتهدفة، والأدواا المسةتخدمة مةن حية  البنةاس وأسةاليل التظ ةو مةن صةدقها وثباتهةا، والأدواا والعمليةاا 

 :البياناا، وذلك على النظو التاليخدم في تظليل ت  س  التي ست  الإحصائية 

 

 :نوع الدراسة. 1.1

حي  تستهدف الدراساا الوصءية ت رير خصائص ظاهر  معينة أو موقة   ؛تعتبر هكا الدراسة من الدراساا الوصءية

وتصةل مةن خةلا  ذلةك إلةى إصةدار  ،وتعتمد على جمل الظ ائو وتظليلها وتءسيرها لاستخلاص دلالتهةا ،تغلل عليه صءة التظديد

 (.678: 6778 ،حسن) التعليماا بشنن الموق  أو الجاهر  التي ي وم الباح  بدراستها

 

 :منهج الدراسـة. 1.1

وذلك لأنه من المناهح الرئيسية فةي الدراسةاا الوصةءية ؛ اعتمدا الدراسة على منهح المسع الاجتماعي بنسلوب العينة

ر الكثيةر ويةوف   ،ستخدم فةي الدراسةاا الوصةءيةالمسع الاجتماعي بننه   أحد المناهح الرئيسية التي ت   حي  يعرف منهح؛ التظليلية

ونستطيل بواسطته أن نجمل وقائل ومعلومةاا موضةوعية عةن ظةاهر  معينةة أو  ،من البياناا والمعلوماا عن موضوع الدراسة

 ،6772 ،(  )مختةةار.. الةة .الاجتماعيةةة ،التربويةةة ،ظيةحادثةةة مخصصةةة أو جماعةةة مةةن الجماعةةاا أو ناحيةةة مةةن النةةواحي )الصةة

621). 

 

 :مجتمع وعينة الدراسة. 1.1

، ف ةد الكلةي لصةعوبة حصةر مجتمةل الدراسةة اونجةر  ؛ يتكون مجتمل الدراسة من جميةل الأسةر السةعودية بمظافجةة جةد 

بتوزيةل الباحة  حية  قةام ؛ بمظافجةة جةد الأسةر السةعودية علةى مجموعةة مةن البسةيطة  العشةوائيةالباح  أسلوب العينة استخدم 

( اسةتبياناا 8وعند التظليل تم اسةتبعاد ) ،ا( مبظوث  178وقد تجاوب مل الباح  عدد ) ،( أسر 888على عدد ) اي   إلكترونالاستبانة 

  .( استبانة صالظة للتظليل186لعدم اكتمالها ليصبع العدد الكلي )

 

 



 
 
 
 

 

 

 

   مجالات الدراسة:. 1.1

 :الدراسة فيما يليتتحدد مجالات 

 المجال البشري:   

 .( أسر 186وعددهم ) ،عينة عشوائية من الأسر السعودية بمظافجة جد  

 :المجال المكاني   

 ،وذلةك لأن الباحة  يعةد أحةد سةكان مظافجةة جةد  ؛تم تطبيو الدراسة الميدانية بمظافجة جد  بالمملكة العربية السةعودية

 مما يسهل عليه من مهمة جمل بياناا الدراسة.

 المجال الزمني: 

ا( 62تم جمل البياناا لهكا الدراسة خلا  )  .م5856 . 62إلى  م5856 . 6 من الءتر  الزمنيةخلا   ،يوم 

 

 أداة الدراسة:. 6.1

الاسةتبانة مةن أكثةر أدواا  عةد  حية  ت  ؛ اعتمد الباح  على الاستبانة كندا  لجمل البيانةاا والمعلومةاا المتعل ةة بالدراسةة

البظةوث الوصةءية، فهةي أدا  است صةاس منهجيةة ت ةم مجموعةة مةن الخطةواا المنتجمةة تبةدأ  في اوايوع   االبظ  العلمي استخدم  

ي الردود والاستجاباا، ومن ثةم تنجيمهةا بطري ةة تةوفر الوقةت والجهةد والتكةالي . وتكونةت بتظديد البياناا المطلوبة وتنتهي بتل   

 على النظو التالي: الاستبانة من قسمين

 القسم الأول:

عمل رب الأسر   –الدخل الشهري  –المستوى التعليمي  –الءئة العمرية  –وااتمل على البياناا الأساسية لأفراد العينة )الجنس 

 عدد أفراد الأسر (. –

 ( عبار ، موزعة على خمسة مظاور: 8.) ال سم الثاني: الأسئلة الموضوعية، وااتمل

 عباراا. (68). درجة الوعي بماهية الأمن السيبراني لدى عينة من الأسر بمظافجة جد ، ويتكون من 6

 عباراا. (68)ويتكون من  أاكا  الجرائم التي يتعامل معها الأمن السيبراني ولها علاقة بالمجتمل السعودي،. 5

 .عباراا (68)ويتكون من  السيبراني من وجهة نجر الأسر بمظافجة جد ،مخا ر جرائم الء اس . 2

 (.)ويتكةون مةن  المعوقاا الاجتماعية لتظ يو الوقاية من جرائم الء اس السيبراني من وجهةة نجةر الأسةر بمظافجةة جةد ،. .

 .عباراا

 جتماعيةة مةن جةرائم الء ةاس السةيبراني،أهم الم ترحاا التي تسةاعد علةى تءعيةل دور الأمةن السةيبراني لتظ يةو الوقايةة الا. 2

 عبار . (66)ويتكون من 

لا  –لا أعلةم  –)أوافو  لم يات ليكرا للتدرب الثلاثي، وقام الباح  باستخدام المستوياا الكل عبار  وف    اوزن   الباح أعطى وقد 

ا كما هو موضةع فةي الجةدو  لهكا الء را التوالي، ويكون مدى المتوسط المرجع ( على6 – 5 – 2ا بال يم )وتمثل رقمي    ،أوافو(

 التالي:

 

 



 
 
 
 

 

 

 

 ( للتدرج الثلا يLikert scaleلمقياس ليكرت ) ا( أوزان العبارات وفقا 1-1جدول رقم )

 مدى المتوسط الوزن الإجابات

 2.8 - .5.2من  2 أوافو

 .5.2> - .6.1من  5 لا أعلم

 .6.1> - 6من  6 لا أوافو

 

 :صدق و بات أداة الدراسة

 :الصدق الظاهري )الخارجي( للأداة )أ(

حية   ؛لها قبل إعدادها ت  ع  ض  وتظ و الأهداف التي و   ،ل ياسه ت  ع  ض  ي صد به التظ و من قدر  الاستبانة على قيات ما و  

ت من أجلها، وللتظ و من صةد  أدا  الدراسةة تةم عرضةها علةى مجموعةة ع  ض  الأدا  التي تتمتل بالصد  ت يس الوظيءة التي و  إن 

للظكم على مةدى صةظة واةمولية الء ةراا وسةلامتها اللغويةة، وانتمائهةا إلةى ؛ من المظكمين المختصين من ذوي الخبر  والكءاس 

لإفةةاداا المظكمةةين وآرائهةةم، تةةم إعةةاد  الصةةيابة لةةبعض الء ةةراا، وحةةكف بعةةض الء ةةراا،  االمظةةور التةةي انةةدرجت تظتةةه، ووف  ةة

 لتصبع الاستبانة بصورتها النهائية.

 

 :صدق الاتساق الداخلي للأداة )الصدق البنائي( )ب(

تم التظ و من صد  الاتسا  الداخلي لأدا  الدراسةة، مةن خةلا  حسةاب معةاملاا ارتبةا  بيرسةون بةين كةل عبةار  مةن  

 عباراا الاستبيان مل الدرجة الكلية للمظور الكي تتبل له، وجاسا النتائح كما في الجدو  التالي:

 الاتساق الداخلي لأداة الدراسة )ارتباط كل فقرة مع الدرجة الكلية للمحور الذي تنتمي إليه( (1-1جدول )

 المحور الثالث المحور الثاني المحور الأول

 الارتباط م الارتباط م الارتباط م الارتباط م الارتباط م الارتباط م

6 .497** 1 .543** 6 .768** 1 .918** 6 .737** 1 .584** 

5 .426** . .719** 5 .821** . .877** 5 .750** . .886** 

2 .536** 8 .410** 2 .884** 8 .925** 2 .836** 8 .887** 

. .385** 7 .694** . .875** 7 .898** . .824** 7 .870** 

2 .469** 68 .659** 2 .915** 
6

8 
.851** 2 .829** 

6

8 
.852** 

   المحور الخامس المحور الرابع

   الارتباط م الارتباط م الارتباط م الارتباط م الارتباط م

6 .733** 2 .759** 6 .767** 2 .723** 7 .740**   



 
 
 
 

 

 

 

5 .694** 1 .780** 5 .771** 1 .757** 68 .799**   

2 .731** . .735** 2 .693** . .773** 66 .621**   

. .737**   . .782** 8 .701**     

 (8.86دا  عند )** معامل الارتبا  

 

  بات أداة الدراسة:)ج( 

 صةةد بةةه حصةةو  الأفةةراد علةةى نءةةس عةةد الثبةةاا مةةن الشةةرو  الأساسةةية التةةي يجةةل توافرهةةا فةةي الاسةةتبانة الجيةةد ، وي  ي  

عيد تطبي ها عليهم تظت نءس الجروف، وللتنكد من ثباا الاسةتبانة قةام الباحة  باسةتخدام )معامةل ألءةا كرونبةا  الدرجاا إذا ما أ  

Cronbach'aAlpha:والجدو  التالي يوضع النتائح ،) 

 ( معامل الثبات بطريقة كرونباخ ألفا لأداة الدراسة1-1جدول )

 محاور أداة الدراسة
 عدد

 العبارات

 معامل ألفا

 كرونباخ

 56..8 68 .درجة الوعي بماهية الأمن السيبراني لدى عينة من الأسر بمظافجة جد 

 8.711 68 .يتعامل معها الأمن السيبراني ولها علاقة بالمجتمل السعوديأاكا  الجرائم التي 

 8.7.6 68 .مخا ر جرائم الء اس السيبراني من وجهة نجر الأسر بمظافجة جد 

المعوقاا الاجتماعية لتظ يو الوقاية من جرائم الء اس السةيبراني مةن وجهةة نجةر 

 .الأسر بمظافجة جد 

. 8.818 

تسةةاعد علةةى تءعيةةل دور الأمةةن السةةيبراني لتظ يةةو الوقايةةة  أهةةم الم ترحةةاا التةةي

 .الاجتماعية من جرائم الء اس السيبراني

66 8.762 

 0.211 12 الدرجة الكلية

 

 

 الدراسة: فيمة الأساليب والمعالجات الإحصائية المستخد  . 2.1

المعالجة الإحصائية باسةتخدام برنةامح وإجراس عة باستخدام الظاسل الآلي من الاستباناا المسترج   تم تءري  المعلوماا 

(SPSS) :والمتمثلة في الآتي 

 .معامل ارتبا  بيرسون، لظساب الاتسا  الداخلي 

  استخراب معامل الثباا للمظاور عن  ريو معامل ألءا كرونبا Cronbach Alpha).) 

 .التكراراا والنسل المئوية لوص  عينة الدراسة 

 ظرافاا المعيارية؛ لظساب متوسطاا استجاباا أفراد عينة الدراسة حو  متغيراا الدراسة.المتوسطاا الظسابية، والان 



 
 
 
 

 

 

 

 ( للعيناا المست لة وتظليل التباين )ا( اختبارANOVA) اسةتجاباا أفةراد عينةة الدراسةة  للتعرف على دلالة الءرو  في

( للم ارنةاا الثنائيةة البعديةة فةي حالةة إظهةار LSDلمتغيراتهم الديموبرافية، بالإضافة إلى اختبار )أقل فر  معنةوي  اوف   

 .ا( لءرو  دلالة إحصائي   ANOVAاختبار )

 

 تحليل البيانات ومناقشة النتائج .1

 :تمهيد

يتناو  هكا الءصل عره نتائح الدراسة، وذلك من خلا  عره استجاباا أفراد عينة الدراسةة علةى أسةئلة الدراسةة، ومعالجتهةا 

إلةى النتةائح، وتظليلهةا، ومناقشةتها، وتءسةيرها فةي ضةوس الأ ةر النجريةة  لا  الوصءي وأسةاليبه الإحصةائية، وصةو باستخدام مءاهيم الاحصاس

 والدراساا الساب ة.

 سةالنتائج المتعلقة بوصف عينة الدرا .1.1

 الشخصية( توزيع أفراد العينة الدراسة حسب المتغيرات 1-1جدول )

 النسبة التكرار الفئات المتغير

 الجنس
 % 81.1 552 ذكر

 % 18.9 129 أنثى

 الفئة العمرية

 % 5.4 37 سنة 52أقل من 

 % 14.1 96 سنة 22> - 52من 

 % 35.1 239 سنة 2.> - 22من

 % 32.5 221 سنة 22> - 2.من 

 % 12.9 88 سنة فنكثر 22من 

 المستوى التعليمي

 % 1.0 7 ي رأ ويكتل

 % 14.2 97 ثانوية وأقل

 % 67.0 456 جامعيمؤهل 

 % 16.3 111 دراساا عليا

 % 1.5 10 أخرى

 الدخل الشهري

 % 10.7 73 ريال 2888أقل من 

 % 19.1 130 ريال 68888> - 2888من 

 % 27.5 187 ريال628888> - 68888من 

 % 31.0 211 ريال 58888> - 62888من 

 % 11.7 80 ريال 58888أكثر من 

 الأسرةعمل رب 
 % 74.4 507 حكومي موظ 

 % 2.1 14 أعما  حر 



 
 
 
 

 

 

 

 % 17.3 118 مت اعد

 % 6.2 42 بير ذلك

 عدد أفراد الأسرة

 % 32.6 222 أفراد 2أقل من 

 % 52.1 355 أفراد 8> - 2من 

 % 12.9 88 فرد 65> - 8من 

 % 2.3 16 فرد 65أكثر من 

 % 100.0 681 المجموع

 

 للمتغيراا الشخصية، فيت ع الآتي: انتائح التظليل الوصءي لعينة الدراسة وف   يوضع ( 6-.)الجدو  السابو 

(. % 68.7( هةم ذكةور، بينمةا بلغةت نسةبة الإنةاث )% 86.6، يت ع من خةلا  الجةدو  أن بالبيةة العينةة بنسةبة )للجنسبالنسبة 

 البياني التالي يوضع هكا النسل: والشكل

 

 

( فةي % 25.2سةنة(، وأن نسةبة ) 2.> - 22( من العينة في الءئة العمرية )من % 22.6، يت ع أن نسبة )للفئة العمريةبالنسبة 

( فةي % 65.7سةنة(، وأن نسةبة ) 22> - 52( في الءئةة العمريةة )مةن % 6..6سنة(، وأن نسبة ) 22> - 2.الءئة العمرية )من 

سةنة(. والشةكل البيةاني التةالي يوضةع  52الءئة العمرية )أقل من ( ف ط في % ..2(، وأن نسبة )فنكثرسنة  22الءئة العمرية )من 

 هكا النسل:

 

81.1%

18.9%

توزيع أفراد العينة وفقًا للجنس( 1)شكل رقم 
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توزيع أفراد العينة وفقًا للفئة العمرية( 2)شكل رقم 



 
 
 
 

 

 

 

( % 61.2( مةن العينةة مسةتواهم التعليمةي )مؤهةل جةامعي(، وأن نسةبة )% 8..1، يت ةع أن نسةبة )للمستوى التعليمةيبالنسبة 

( مسةةتواهم % 6.2وأقةةل(، وأن نسةةبة )( مسةةتواهم التعليمةةي )ثانويةةة % 5..6مسةةتواهم التعليمةةي )دراسةةاا عليةةا(، وأن نسةةبة )

 ( في مستوى )ي رأ ويكتل(. والشكل البياني التالي يوضع هكا النسل:% 6.8التعليمي )أخرى(، وأن نسبة )

 
 

 2..5ريال(، وأن نسةبة ) 58888> - 62888( مةن العينةة يبلة  دخلهةم الشةهري )مةن % 26، فإن نسبة )للدخل الشهريبالنسبة 

 68888> - 2888( يبلة  دخلهةم الشةهري )مةن % 67.6ريال(، وأن نسبة )628888> - 68888ي )من ( يبل  دخلهم الشهر%

( يبل  دخلهم الشهري )أقل من % ..68ري ا (، وأن نسبة ) 58888( يبل  دخلهم الشهري )أكثر من % ..66ريال(، وأن نسبة )

 ري ا (. والشكل البياني التالي يوضع هكا النسل: 2888

 

 

( أفادوا بنن رب الأسر  )موظ  حكومي(، % ....، يت ع من خلا  الجدو  أن بالبية العينة بنسبة )لعمل رب الأسرةبالنسبة 

( لةديهم )أعمةا  حةر (، % 5.6( لهم وظائ  بيةر التةي ذ كةرا، وأن نسةبة )% 1.5( )مت اعد(، وأن نسبة )% 2..6وأن نسبة )

 والشكل البياني التالي يوضع هكا النسل:
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توزيع أفراد العينة وفقًا للمستوى التعليمي( 3)شكل رقم 
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توزيع أفراد العينة وفقًا للدخل الشهري( 4)شكل رقم 



 
 
 
 

 

 

 

 
 

أفةراد(،  8> - 2( من العينة أفادوا بنن حجم الأسر  )من % 25.6، يت ع من خلا  الجدو  أن نسبة )لعدد أفراد الأسرةبة بالنس

 65> - 8( يبلة  عةدد أفةراد أسةرهم )مةن % 65.7أفةراد(، وأن نسةبة ) 2( يبل  عدد أفراد أسةرهم )أقةل مةن % 25.1وأن نسبة )

 فرد(. والشكل البياني التالي يوضع هكا النسل: 65أسرهم )أكثر من ( يبل  عدد أفراد % 5.2فرد(، وأن نسبة )

 

 

 نتائج المتعلقة بتساؤلات الدراسةال .1.1

 نتائج السؤال الأول ومناقشاتها:

هةكا عةن ؟ ولنجابةة مةا درجةة الةوعي بماهيةة الأمةن السةيبراني لةدى عينةة مةن الأسةر بمحافظةة جةدة :ينص السؤال الأول علةى

المتوسطاا الظسابية والانظرافاا المعيارية والأوزان النسبية لاسةتجاباا عينةة الدراسةة حةو  عبةاراا المظةور الأو ،  التساؤ  تم حساب

 كما في الجدو  التالي:

المتوسةةطاا الظسةةابية والانظرافةةاا المعياريةةة والأوزان النسةةبية لاسةةتجاباا عينةةة الدراسةةة حةةو  درجةةة الةةوعي  :(1-1جةةدول )

 .السيبراني لدى عينة من الأسر بمظافجة جد بماهية الأمن 

 العبارة م
 المتوسط

 الحسابي

 الانحراف

 المعياري

 نسبة

 الموافقة
 الترتيب الدرجة

 7 أوافو % 93.3 0.43 2.80 أدرك أهمية الأمن السيبراني لعائلتي وأسرتي. 6

 2 أوافو % 97.3 0.30 2.92 بمخا ر فيروساا الهوات  الككية. لدي معرفة 5

 4 أوافو % 96.3 0.37 2.89أتبةةل الإجةةراساا التةةةي تظةةاف  علةةةى أمةةن بيانةةةاتي  2

74.4%

2.1%

17.3%
6.2%

توزيع أفراد العينة وفقًا لعمل رب الأسرة( 5)شكل رقم 
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توزيع أفراد العينة وفقًا لعدد أفراد الأسرة( 6)شكل رقم 



 
 
 
 

 

 

 

 الشخصية.

بيانةاا اخصةية أو عائليةة  أتجنل الكشة  عةن أي   .

 .نترنتأثناس تصءظي على الإ
 1 أوافو % 97.6 0.33 2.93

 3 أوافو % 97.5 0.35 2.92 أتجنل نشر صوري الشخصية وصور عائلتي. 2

 6 أوافو % 95.2 0.41 2.85 .الآمنةأحرص على تظميل التظديثاا والبرامح  1

أحةرص علةةى الإبةةلاا عةن المواقةةل المشةةكوك فيهةةا  .

 للجهاا المختصة.
 9 أوافو % 84.5 0.64 2.53

 5 أوافو % 95.9 0.42 2.88 أتجنل الان مام إلى برف الدرداة بير المجدية. 8

يةةة لكترونالإ أهةةتم بصةةءة مسةةتمر  بءظةةص الرسةةائل 7

 .والروابط التي تبدو لي أنها ضار 
 8 أوافو % 85.3 0.69 2.56

 10 لا أعلم % 73.9 0.88 2.22 أهتم بتغيير كلمة المرور كل فتر . 68

  أوافق % 91.7 0.48 2.75 المتوسط العام

 

بماهيةة الأمةن السةيبراني لةدى عينةة مستوى الوعي ( أن المتوسط العام لاستجاباا أفراد العينة حو  5-.يت ع من الجدو  )

( كمةةا بلغةةت نسةةبة المواف ةةة العامةةة علةةى ف ةةراا المظةةور 8..8(، وبلةة  الانظةةراف المعيةةاري الكلةي )2..5بلةة  ) مةن الأسةةر بمظافجةةة جةةد 

الةوعي ى أن ( والمتوسط ضمن هكا الءتةر  والنسةبة المئويةة المرتءعةة يشةيران إلة2.8 - .5.2ي ل ضمن الءتر  )من  (، والمتوسط% ..76)

 .بماهية الأمن السيبراني لدى عينة من الأسر بمظافجة جد  جاس بدرجة مرتءعة

 

 نتائج السؤال الثاني ومناقشاتها:

هةكا عةن ولنجابةة  ؟أشكال الجرائم التي يتعامل معها الأمن السيبراني ولها علاقة بالمجتمع السعوديينص السؤال الثاني على: ما 

المتوسطاا الظسابية والانظرافاا المعيارية والأوزان النسبية لاسةتجاباا عينةة الدراسةة حةو  عبةاراا المظةور الثةاني، التساؤ  تم حساب 

 كما في الجدو  التالي:

أاةكا  الجةرائم المتوسةطاا الظسةابية والانظرافةاا المعياريةة والأوزان النسةبية لاسةتجاباا عينةة الدراسةة حةو   :(1-1جدول )

 الأمن السيبراني ولها علاقة بالمجتمل السعودي التي يتعامل معها

 العبارة م
 المتوسط

 الحسابي

 الانحراف

 المعياري

 نسبة

 الموافقة
 الترتيب الدرجة

 1 أوافو % 89.9 0.61 2.70 .  نترنتالابتزاز المالي والجنسي عن  ريو الإ 6

نشر برامح التجسس عن  ريو وسائل التواصةل  5

 ية.لكترونالإ
 3 أوافو % 85.5 0.71 2.57

 5 أوافو % 85.1 0.73 2.55 الظساباا الشخصية للأفراد. اخترا  2



 
 
 
 

 

 

 

 8 أوافو % 82.9 0.78 2.49 ية وهمية لتزي  الظ ائو.إلكترونمواقل إنشاس  .

 2 أوافو % 86.3 0.74 2.59 ي. لكترونوالنصل الإالاحتيا   2

 6 أوافو % 84.7 0.76 2.54 انتظا  الشخصياا. 1

 10 أوافو % 79.1 0.76 2.37 .نترنتتجار  المخدراا عن  ريو الإ .

 7 أوافو % 84.5 0.76 2.53 .نترنتالأفكار المتطرفة والعن  عبر الإ ب    8

وال ةةةكف والتشةةةهير عةةةن  ريةةةو  جةةةرائم السةةةل   7

   .نترنتالإ
 4 أوافو % 85.2 0.75 2.56

 9 أوافو % 80.6 0.76 2.42 .نترنتجرائم تجار  الأ ءا  عن  ريو الإ 68

  أوافق % 84.4 0.74 2.53 المتوسط العام

أاكا  الجرائم التةي يتعامةل معهةا الأمةن السةيبراني ( أن المتوسط العام لاستجاباا أفراد العينة حو  2-.يت ع من الجدو  )

( كمةةا بلغةةت نسةةبة المواف ةةة العامةةة علةةى ف ةةراا ...8(، وبلةة  الانظةةراف المعيةةاري الكلةةي )5.22بلةة  ) ولهةةا علاقةةة بةةالمجتمل السةةعودي

( والمتوسط ضمن هكا الءتةر  والنسةبة المئويةة المرتءعةة يشةيران إلةى أن 2.8 - .5.2ي ل ضمن الءتر  )من  (، والمتوسط% ...8المظور )

 .ولها علاقة بالمجتمل السعودي جاسا بدرجة مرتءعةأاكا  الجرائم التي يتعامل معها الأمن السيبراني 

 

 نتائج السؤال الثالث ومناقشاتها:

هةكا التسةاؤ  عةن ولنجابة  ؟أهم مخاطر جرائم الفضاء السيبراني من وجهة نظر الأسر بمحافظة جدةنص السؤال الثالث على: ما ي

النسبية لاستجاباا عينةة الدراسةة حةو  عبةاراا المظةور الثالة ، كمةا فةي تم حساب المتوسطاا الظسابية والانظرافاا المعيارية والأوزان 

 الجدو  التالي:

أهم مخا ر جةرائم المتوسطاا الظسابية والانظرافاا المعيارية والأوزان النسبية لاستجاباا عينة الدراسة حو   :(1-1جدول )

 :الء اس السيبراني من وجهة نجر الأسر بمظافجة جد 

 العبارة م
 المتوسط

 الحسابي

 الانحراف

 المعياري

 نسبة

 الموافقة
 الترتيب الدرجة

 5 أوافو % 87.2 0.65 2.62 ت لص العلاقاا الاجتماعية. 6

والأسر  الآخرين عدم التكي  والاندماب مل  5

 والمجتمل.
 7 أوافو % 6.9 8 0.66 2.61

 1 أوافو % 89.1 0.64 2.67 التءكك الأسري والخلافاا بين الأفراد. 2

 2 أوافو % 88.4 0.68 2.65 الظوار مل الأسر . إهما  .

 10 أوافو % 85.7 0.70 2.57 إهدار الموارد البشرية وتعطيلها. 2

المةةةةالي لمكافظةةةةة الجةةةةرائم  نءةةةةا زيةةةةاد  الإ 1

 .المعلوماتية
 3 أوافو % 88.3 0.59 2.65

 6 أوافو % 87.4 0.69 2.62 امة والمتطرفة.الأفكار الهد   ب    .



 
 
 
 

 

 

 

 8 أوافو % 86.4 0.70 2.59 الابتزاز المالي للأسر . 8

 4 أوافو % 87.6 0.70 2.63 نشر الشائعاا المغرضة. 7

 9 أوافو % 86.4 0.71 2.59 نشر العروه والمواد الإباحية. 68

  أوافق % 87.3 0.67 2.62 المتوسط العام

 

 نتائج السؤال الرابع ومناقشاتها:

هةي المعوقةات الاجتماعيةة لتحقيةق الوقايةة مةن جةرائم الفضةاء السةيبراني مةن وجهةة نظةر الأسةر ينص السؤال الرابةع علةى: مةا 

هةةكا التسةةاؤ  تةةم حسةةاب المتوسةةطاا الظسةةابية والانظرافةةاا المعياريةةة والأوزان النسةةبية لاسةةتجاباا عينةةة عةةن ولنجابةةة  ؟بمحافظةةة جةةدة

 بل، كما في الجدو  التالي:الدراسة حو  عباراا المظور الرا

المعوقةةةاا المتوسةةةطاا الظسةةةابية والانظرافةةةاا المعياريةةةة والأوزان النسةةةبية لاسةةةتجاباا عينةةةة الدراسةةةة حةةةو   :(1-1جةةةدول )

 الاجتماعية لتظ يو الوقاية من جرائم الء اس السيبراني من وجهة نجر الأسر بمظافجة جد 

 العبارة م
 المتوسط

 الحسابي

 الانحراف

 المعياري

 نسبة

 الموافقة
 الترتيب الدرجة

6 
عدم وعي أفراد الأسر بمءهوم الأمةن السةيبراني 

 والمخا ر التي يمكن أن تظدث من خلاله.
 3 أوافو 94.1% 0.45 2.82

5 

التطةةور المسةةتمر فةةي وسةةائل التكنولوجيةةا التةةي 

تتعامل معها أفراد الأسةر  دون المعرفةة الكاملةة 

 وكيءية تجنبها.لمشكلاا هكا الوسائل 

 2 أوافو % 94.3 0.45 2.83

2 

تعامل السن الصةغير  مةل التكنولوجيةا أكثةر مةن 

عرضةة السن الكبير  داخل الأسر  يجعلهم أكثر 

 لمشكلاا الأمن السيبراني.

 1 أوافو % 94.9 0.45 2.85

. 

ضةةع  التوعيةةة مةةن قبةةل المصةةارف ووسةةائل 

ي عةةةةةةن مشةةةةةةكلاا الأمةةةةةةن لكترونةةةةةةالةةةةةةدفل الإ

 السيبراني.

 4 أوافو % 93.1 0.50 2.79

2 
اندفاع الشباب من الجنسين في التعامل مل أفراد 

 .نترنتبير موثو  بهم عبر الإ
 6 أوافو % 91.4 0.55 2.74

1 
الجهل بمخا ر الشةبكة العنكبوتيةة لغالبيةة أفةراد 

 الأسر.
 7 أوافو % 91.5 0.58 2.74

. 
بمخةا ر  الإعةلامقلة التوعية مةن خةلا  وسةائل 

 جرائم الء اس السيبراني.
 5 أوافو % 93.1 0.52 2.79



 
 
 
 

 

 

 

  أوافق % 93.2 0.50 2.80 المتوسط العام

 

المعوقةاا الاجتماعيةة لتظ يةو الوقايةة مةن جةرائم ( أن المتوسط العةام لاسةتجاباا أفةراد العينةة حةو  2-.يت ع من الجدو  )

 (، 5.88بل  ) الء اس السيبراني من وجهة نجر الأسر بمظافجة جد 

ي ةل ضةمن الءتةر  )مةن  (، والمتوسط% 72.5( كما بلغت نسبة المواف ة العامة على ف راا المظور )8.28وبل  الانظراف المعياري الكلي )

معوقةاا اجتماعيةة لتظ يةو الوقايةة مةن جةرائم ( والمتوسط ضمن هكا الءتر  والنسبة المئوية المرتءعة يشيران إلى أن هنةاك 2.8 - .5.2

 .جاسا بدرجة مواف ة مرتءعة الء اس السيبراني من وجهة نجر الأسر بمظافجة جد 

 

 نتائج السؤال الخامس ومناقشاتها:

هي أهم المقترحات التي تساعد على تفعيل دور الأمن السيبراني لتحقيق الوقاية الاجتماعيةة مةن ينص السؤال الخامس على: ما 

هةةكا التسةةاؤ  تةةم حسةةاب المتوسةةطاا الظسةةابية والانظرافةةاا المعياريةةة والأوزان النسةةبية ن عةةولنجابةةة  ؟جةةرائم الفضةةاء السةةيبراني

 لاستجاباا عينة الدراسة حو  عباراا المظور الخامس، كما في الجدو  التالي:

الم ترحةاا أهةم المتوسطاا الظسابية والانظرافةاا المعياريةة والأوزان النسةبية لاسةتجاباا عينةة الدراسةة حةو   :(6-1جدول )

 التي تساعد على تءعيل دور الأمن السيبراني لتظ يو الوقاية الاجتماعية من جرائم الء اس السيبراني

 العبارة م
 المتوسط

 الحسابي

 الانحراف

 المعياري

 نسبة

 الموافقة
 الترتيب الدرجة

6 
نشةةةةةر منةةةةةاهح تعليميةةةةةة داخةةةةةل المةةةةةدارت 

 لتوضيع كيءية تظ يو الأمن السيبراني.
 3 أوافو % 97.0 0.32 2.91

5 
التوعيةةةةة الإعلاميةةةةة للمجتمةةةةل بمشةةةةكلاا 

 الأمن السيبراني
 4 أوافو % 96.7 0.34 2.90

2 
تشةةةةديد الع وبةةةةاا علةةةةى جةةةةرائم الء ةةةةاس 

 السيبراني.
 10 أوافو % 95.9 0.36 2.88

. 
بالتعامةةل الظةةكر مةةل  الأسةةر التوعيةةة داخةةل 

 مواقل الإنترنت والتواصل الاجتماعي.
 1 أوافو % 97.4 0.30 2.92

 8 أوافو % 96.3 0.38 2.89 من مواقل موثوقة. نترنتالشراس عبر الإ 2

1 

ل وضةةل البيانةةاا والصةةور الشخصةةية تجن ةة

علةةةةةى مواقةةةةةل التواصةةةةةل الاجتمةةةةةاعي إلا 

 لل رور .

 9 أوافو % 96.4 0.38 2.89

. 
اسةةةةةتخدام حسةةةةةاباا المصةةةةةارف والءيةةةةةزا 

 ووسائل الدفل في المواقل الموثو  فيها.
 5 أوافو % 96.5 0.36 2.90



 
 
 
 

 

 

 

8 

علةةةةةةةى الأسةةةةةةةرية تءعيةةةةةةةل دور الرقابةةةةةةةة 

اسةةةةةتخداماا الأبنةةةةةاس لبةةةةةرامح الإنترنةةةةةت 

 والجوا .

 11 أوافو % 96.0 0.38 2.88

7 
إقامةةة النةةدواا للتوعيةةة بخطةةور  الجةةرائم 

 المعلوماتية.
 6 أوافو % 96.6 0.37 2.90

68 
مزيةةةد مةةةن الأبظةةةاث العلميةةةة حةةةو   إجةةةراس

 .الجرائم المعلوماتية
 7 أوافو % 96.6 0.33 2.90

66 
تشةةديد وتغلةةي  الع وبةةاا الرادعةةة لجةةرائم 

 الأمن السيبراني.
 2 أوافو % 97.4 0.30 2.92

  أوافق % 96.6 0.35 2.90 المتوسط العام

تسةةاعد علةةى تءعيةةل دور الأمةةن السةةيبراني لتظ يةةو الوقايةةة ويت ةةع مةةن خةةلا  النتةةائح الموضةةظة أعةةلاا أن أهةةم الم ترحةةاا التةةي 

 ،بالتعامةل الظةةكر مةل مواقةل الإنترنةةت والتواصةل الاجتمةةاعي الأسةر التوعيةة داخةةل  :الاجتماعيةة مةن جةةرائم الء ةاس السةيبراني تمثلةةت فةي

 ،ونشةر منةاهح تعليميةة داخةل المةدارت لتوضةيع كيءيةة تظ يةو الأمةن السةيبراني ،وتشديد وتغلي  الع وباا الرادعة لجرائم الأمةن السةيبراني

واسةتخدام حسةاباا المصةارف والءيةزا ووسةائل الةدفل فةي المواقةل الموثةو  فيهةا،  ،والتوعية الإعلامية للمجتمل بمشكلاا الأمن السةيبراني

 نترنةتوالشةراس عبةر الإ ،الأبظاث العلمية حو  الجةرائم المعلوماتيةة مزيد من إجراسو ،وإقامة الندواا للتوعية بخطور  الجرائم المعلوماتية

وتشةديد الع وبةةاا علةةى  ،ل وضةل البيانةةاا والصةور الشخصةةية علةةى مواقةل التواصةةل الاجتمةاعي إلا لل ةةرور وتجن ةة ،مةن مواقةةل موثوقةة

 .الإنترنت والجوا  على استخداماا الأبناس لبرامح الأسريةوتءعيل دور الرقابة  ،جرائم الء اس السيبراني

 

 للمتغيرات الديموغرافية انة تبعا النتائج المتعلقة بالفروق في استجابات أفراد العي .1.1

المعرفةة  -ف على دلالة الءةرو  فةي اسةتجاباا عينةة الدراسةة حةو  مظةاور أدا  الدراسةة )الةوعي بماهيةة الأمةن السةيبراني للتعر  

ةمخا ر جرائم الء ةاس السةيبراني -يتعامل معها الأمن السيبراني بناكا  الجرائم التي  الءئةة  –للمتغيةراا الديموبرافيةة )الجةنس  ا( تبع 

تةم إجةراس اختبةار )ا( للءةرو  بةين متوسةطاا (؛ عةدد أفةراد الأسةر  –عمل رب الأسر   –الدخل الشهري  –المستوى التعليمي  –العمرية 

 ( كما هو موضع في الجداو  التالية:ANOVAتظليل التباين )و العيناا المست لة

 لمتغير الجنس انتائح اختبار )ا( للءرو  في استجاباا عينة الدراسة حو  مظاور أدا  الدراسة تبع   :(2-1جدول )

 المحور
فئات 

 الجنس
 العدد

المتوسط 

 الحسابي

الانحراف 

 المعياري
 (Tقيمة )

الدلالة 

 الإحصائية

السةةيبراني لةةدى درجةةة الةةوعي بماهيةةة الأمةةن 

 .عينة من الأسر بمظافجة جد 

 0.27 2.77 552 ذكر
3.33 0.001 

 0.30 2.68 129 أنثى

أاةةةةكا  الجةةةةرائم التةةةةي يتعامةةةةل معهةةةةا الأمةةةةن 

 .السيبراني ولها علاقة بالمجتمل السعودي

 0.65 2.54 552 ذكر
0.831 0.406 

 0.63 2.49 129 أنثى



 
 
 
 

 

 

 

وجهةةة مخةةا ر جةةرائم الء ةةاس السةةيبراني مةةن 

 .نجر الأسر بمظافجة جد 

 0.55 2.61 552 ذكر
0.624- 0.533 

 0.50 2.65 129 أنثى

( والكي يوضع نتائح اختبار )ا( للءرو  بين متوسطاا آراس أفةراد العينةة فةي المظةاور )الةوعي بماهيةة الأمةن .-.من الجدو  )

لمتغيةر الجةنس،  ا( وف  ةمخةا ر جةرائم الء ةاس السةيبراني -يتعامةل معهةا الأمةن السةيبراني المعرفةة بناةكا  الجةرائم التةي  -السيبراني 

 ( نجد الآتي:8.82وبم ارنة قيم الدلالة الإحصائية مل مستوى المعنوية )

التةةالي فإنةةه: ( ويشةةير إلةةى معنويةة الءةةرو ، وب8.82بالنسةبة للمظةةور الأو  فةةإن قيمةة الدلالةةة الإحصةةائية جةاسا أقةةل مةةن مسةةتوى المعنويةة )

درجةة الةوعي بماهيةة الأمةن السةيبراني لةدى عينةة مةن الأسةر بمظافجةة توجد فرو  ذاا دلالة إحصةائية بةين آراس أفةراد العينةة نظةو )

 ( باختلاف الجنس، وهكا الءرو  لصالع )الككور( بالمتوسط الظسابي الأعلى.جد 

( ويشةةير إلةةى عةةدم معنويةةة الءةةرو ، 8.82جةةاسا أكبةةر مةةن مسةةتوى المعنويةةة )بالنسةةبة للمظةةور الثةةاني والثالةة  فةةإن قةةيم الدلالةةة الإحصةةائية 

 وبالتالي فإنه:

أاةةكا  الجةةرائم التةةي يتعامةةل معهةةا الأمةةن السةةيبراني ولهةةا علاقةةة لا توجةةد فةةرو  ذاا دلالةةة إحصةةائية بةةين آراس أفةةراد العينةةة نظةةو )

 ( باختلاف الجنس.الأسر بمظافجة جد مخا ر جرائم الء اس السيبراني من وجهة نجر  -بالمجتمل السعودي 

ةةANOVAنتةائح تظليةل التبةاين الأحةادي )( 2-1جةدول )  ا( للءةرو  فةي اسةتجاباا عينةة الدراسةة حةو  مظةاور أدا  الدراسةة تبع 

 لمتغير العمر

 مصادر التباين المحور
مجموع 

 المربعات

درجات 

 الحرية

متوسط 

 المربعات
 (Fقيمة )

الدلالة 

 الإحصائية

الةةةةةةوعي بماهيةةةةةةة الأمةةةةةةن درجةةةةةةة 

السةةةيبراني لةةةدى عينةةةة مةةةن الأسةةةر 

 .بمظافجة جد 

 0.30 4 1.2 بين المجموعاا

3.98 0.003 
 0.07 676 50.2 داخل المجموعاا

أاةةكا  الجةةرائم التةةي يتعامةةل معهةةا 

الأمةةةةةن السةةةةةيبراني ولهةةةةةا علاقةةةةةة 

 .بالمجتمل السعودي

 1.08 4 4.3 بين المجموعاا

2.64 0.033 
 0.41 676 277.5 المجموعااداخل 

مخةةا ر جةةةرائم الء ةةةاس السةةةيبراني 

مةةةن وجهةةةة نجةةةر الأسةةةر بمظافجةةةة 

 .جد 

 0.81 4 3.2 بين المجموعاا

2.76 0.027 
 0.29 676 197.3 داخل المجموعاا

 

( للءةةرو  بةةين متوسةةطاا آراس أفةةراد العينةةة فةةي ANOVA( والةةكي يوضةةع نتةةائح تظليةةل التبةةاين الأحةةادي )8-.مةةن الجةةدو  )

مخةةا ر جةةرائم الء ةةاس  -يتعامةةل معهةةا الأمةةن السةةيبراني المعرفةةة بناةةكا  الجةةرائم التةةي  -المظةةاور )الةةوعي بماهيةةة الأمةةن السةةيبراني 

( ويشةير 8.82)توى المعنويةة حي  يت ع أن قيم الدلالة الإحصائية الم ابلة لكل مظةور جةاسا أقةل مةن مسة؛ لمتغير العمر ا( وف   السيبراني

 .إلى معنوية الءرو 



 
 
 
 

 

 

 

ةةANOVAنتةائح تظليةل التبةاين الأحةادي )( 2-1جةدول )  ا( للءةرو  فةي اسةتجاباا عينةة الدراسةة حةو  مظةاور أدا  الدراسةة تبع 

 .لمتغير المستوى التعليمي

 مصادر التباين المحور
مجموع 

 المربعات

درجات 

 الحرية

متوسط 

 المربعات
 (Fقيمة )

الدلالة 

 الإحصائية

درجةةةةةة الةةةةةوعي بماهيةةةةةة الأمةةةةةن 

السةةيبراني لةةدى عينةةة مةةن الأسةةةر 

 .بمظافجة جد 

 0.21 4 0.9 بين المجموعاا

2.85 0.023 
 0.07 676 50.5 داخل المجموعاا

أاةةكا  الجةةرائم التةةي يتعامةةل معهةةا 

الأمةةةةةن السةةةةةيبراني ولهةةةةةا علاقةةةةةة 

 .بالمجتمل السعودي

 3.57 4 14.3 بين المجموعاا

9.03 0.000 
 0.40 676 267.6 داخل المجموعاا

مخةةا ر جةةرائم الء ةةاس السةةيبراني 

مةةن وجهةةة نجةةر الأسةةر بمظافجةةة 

 .جد 

 0.88 4 3.5 بين المجموعاا

3.01 0.018 
 0.29 676 197.0 داخل المجموعاا

 

( للءةةرو  بةةين متوسةةطاا آراس أفةةراد العينةةة فةةي ANOVA( والةةكي يوضةةع نتةةائح تظليةةل التبةةاين الأحةةادي )7-.مةةن الجةةدو  )

مخةةا ر جةةرائم الء ةةاس  -يتعامةةل معهةةا الأمةةن السةةيبراني المعرفةةة بناةةكا  الجةةرائم التةةي  -المظةةاور )الةةوعي بماهيةةة الأمةةن السةةيبراني 

ا أقةل مةن مسةتوى المعنويةة اسحية  يت ةع أن قةيم الدلالةة الإحصةائية الم ابلةة لكةل مظةور جة؛ لمتغيةر المسةتوى التعليمةي ا( وف   السيبراني

(8.82 

ةANOVAنتائح تظليل التباين الأحةادي )( 10-1دول )ج  ا( للءةرو  فةي اسةتجاباا عينةة الدراسةة حةو  مظةاور أدا  الدراسةة تبع 

 لمتغير الدخل الشهري

 مصادر التباين المحور
مجموع 

 المربعات

درجات 

 الحرية

متوسط 

 المربعات
 (Fقيمة )

الدلالة 

 الإحصائية

الةةةةةوعي بماهيةةةةةة الأمةةةةةن درجةةةةةة 

السةةيبراني لةةدى عينةةة مةةن الأسةةةر 

 .بمظافجة جد 

 0.12 4 0.5 بين المجموعاا

1.61 0.170 
 0.08 676 50.9 داخل المجموعاا

أاةةكا  الجةةرائم التةةي يتعامةةل معهةةا 

الأمةةةةةن السةةةةةيبراني ولهةةةةةا علاقةةةةةة 

 .بالمجتمل السعودي

 1.06 4 4.3 بين المجموعاا

2.59 0.036 
 0.41 676 277.6 المجموعااداخل 

مخةةا ر جةةرائم الء ةةاس السةةيبراني 

مةةن وجهةةة نجةةر الأسةةر بمظافجةةة 

 .جد 

 0.63 4 2.5 بين المجموعاا

2.16 0.072 
 0.29 676 198.0 داخل المجموعاا



 
 
 
 

 

 

 

( للءةةرو  بةةين متوسةةطاا آراس أفةةراد العينةةة فةةي ANOVA( والةةكي يوضةةع نتةةائح تظليةةل التبةةاين الأحةةادي )68-.مةةن الجةةدو  )

مخةةا ر جةةرائم الء ةةاس  -يتعامةةل معهةةا الأمةةن السةةيبراني المعرفةةة بناةةكا  الجةةرائم التةةي  -المظةةاور )الةةوعي بماهيةةة الأمةةن السةةيبراني 

 الآتي: ( نجد8.82لمتغير الدخل الشهري، وبم ارنة قيم الدلالة الإحصائية مل مستوى المعنوية ) ا( وف   السيبراني

( ويشةةير إلةةى عةةدم معنويةةة الءةةرو ، 8.82بالنسةةبة للمظةةور الأو  والثالةة  فةةإن قةةيم الدلالةةة الإحصةةائية جةةاسا أكبةةر مةةن مسةةتوى المعنويةةة )

درجةة الةوعي بماهيةة الأمةن السةيبراني لةدى عينةة مةن وبالتالي فإنةه: لا توجةد فةرو  ذاا دلالةة إحصةائية بةين آراس أفةراد العينةة نظةو )

 ( باختلاف الدخل الشهري للأسر .مخا ر جرائم الء اس السيبراني من وجهة نجر الأسر بمظافجة جد  -فجة جد  الأسر بمظا

 ( ويشير إلى معنوية الءرو ، وبالتالي فإنه:8.82بالنسبة للمظور الثاني فإن قيمة الدلالة الإحصائية جاسا أقل من مستوى المعنوية )

ةANOVAالأحةادي )نتائح تظليل التباين ( 11-1جدول )  ا( للءةرو  فةي اسةتجاباا عينةة الدراسةة حةو  مظةاور أدا  الدراسةة تبع 

 لمتغير عمل رب الأسر 

 مصادر التباين المحور
مجموع 

 المربعات

درجات 

 الحرية

متوسط 

 المربعات
 (Fقيمة )

الدلالة 

 الإحصائية

درجةةة الةةوعي بماهيةةة الأمةةن السةةيبراني 

 .لدى عينة من الأسر بمظافجة جد 

 0.19 3 0.6 بين المجموعاا
2.54 0.056 

 0.08 677 50.8 داخل المجموعاا

أاكا  الجرائم التي يتعامةل معهةا الأمةن 

السةةةةةةيبراني ولهةةةةةةا علاقةةةةةةة بةةةةةةالمجتمل 

 .السعودي

 1.56 3 4.7 بين المجموعاا

3.82 0.010 
 0.41 677 277.2 داخل المجموعاا

مخةةا ر جةةرائم الء ةةاس السةةيبراني مةةن 

 .نجر الأسر بمظافجة جد وجهة 

 0.80 3 2.4 بين المجموعاا
2.72 0.044 

 0.29 677 198.1 داخل المجموعاا

 

( للءةةرو  بةةين متوسةةطاا آراس أفةةراد العينةةة فةةي ANOVA( والةةكي يوضةةع نتةةائح تظليةةل التبةةاين الأحةةادي )66-.مةةن الجةةدو  )

مخةةا ر جةةرائم الء ةةاس  -يتعامةةل معهةةا الأمةةن السةةيبراني المعرفةةة بناةةكا  الجةةرائم التةةي  -المظةةاور )الةةوعي بماهيةةة الأمةةن السةةيبراني 

 د الآتي:( نج8.82لمتغير عمل رب الأسر ، وبم ارنة قيم الدلالة الإحصائية مل مستوى المعنوية ) ا( وف   السيبراني

( ويشةير إلةى عةدم معنويةة الءةرو ، وبالتةالي 8.82بالنسبة للمظةور الأو  فةإن قيمةة الدلالةة الإحصةائية جةاسا أكبةر مةن مسةتوى المعنويةة )

درجةةة الةةوعي بماهيةةة الأمةةن السةةيبراني لةةدى عينةةة مةةن الأسةةر فإنةةه: لا توجةةد فةةرو  ذاا دلالةةة إحصةةائية بةةين آراس أفةةراد العينةةة نظةةو )

 ( باختلاف عمل رب الأسر . بمظافجة جد

( ويشةير إلةى معنويةة الءةرو ، وبالتةالي 8.82بالنسبة للمظور الثاني والثالة  فةإن قةيم الدلالةة الإحصةائية جةاسا أقةل مةن مسةتوى المعنويةة )

 فإنه:

( الأسةر بمظافجةة جةد مخا ر جرائم الء ةاس السةيبراني مةن وجهةة نجةر توجد فرو  ذاا دلالة إحصائية بين آراس أفراد العينة نظو )

)مت اعةةد( لصةةالع )موظةة  حكةةومي( و ( أن الءةةرو  بةةين فئتةةي )موظةة  حكةةومي(LSDبةةاختلاف عمةةل رب الأسةةر ، وقةةد أظهةةر اختبةةار )

 متوسط الظسابي الأعلى.بال



 
 
 
 

 

 

 

ةANOVAنتائح تظليل التباين الأحةادي )( 11-1جدول )  ا( للءةرو  فةي اسةتجاباا عينةة الدراسةة حةو  مظةاور أدا  الدراسةة تبع 

 .لمتغير عدد أفراد الأسر 

 مصادر التباين المحور
مجموع 

 المربعات

درجات 

 الحرية

متوسط 

 المربعات
 (Fقيمة )

الدلالة 

 الإحصائية

درجةةةةة الةةةةوعي بماهيةةةةة الأمةةةةن 

السةةيبراني لةةدى عينةةة مةةن الأسةةر 

 .بمظافجة جد 

 0.11 3 0.3 بين المجموعاا

1.50 0.214 
 0.08 677 51.0 داخل المجموعاا

أاكا  الجرائم التي يتعامةل معهةا 

الأمةةةةن السةةةةيبراني ولهةةةةا علاقةةةةة 

 .بالمجتمل السعودي

 0.76 3 2.3 بين المجموعاا

1.85 0.138 
 0.41 677 279.6 داخل المجموعاا

مخا ر جرائم الء اس السةيبراني 

مةةن وجهةةة نجةةر الأسةةر بمظافجةةة 

 .جد 

 0.11 3 0.3 بين المجموعاا

0.36 0.781 
 0.30 677 200.2 المجموعااداخل 

 

ملخص نتائج الدراسة والتوصيات .1  

 نتائج الدراسة:. 1.1

الوعي بماهية الأمن السيبراني لدى عينة من الأسر بمظافجة جد  جاس بدرجة مرتءعة، حية  بلة  المتوسةط أظهرا النتائح أن  .6

الكشة  عةن ل وتمثلت أبرز درجاا الوعي في تجن ة(، % ..76( ونسبة موافو عامة )8..8( بانظراف معياري )2..5العام )

نشةر يتجنبةون و ،بمخا ر فيروساا الهواتة  الككيةةمعرفة وأن لديهم  ،نترنتنتصءظهم لأي بياناا اخصية أو عائلية أثناس 

وأنهةةم يتجنبةةون  ،وأنهةةم يتبعةةون الإجةةراساا التةةي تظةةاف  علةةى أمةةن بيانةةاتهم الشخصةةية ،صةةورهم الشخصةةية وصةةور عةةائلتهم

 .الان مام إلى برف الدرداة بير المجدية

أاكا  الجرائم التةي يتعامةل معهةا الأمةن السةيبراني ولهةا علاقةة بةالمجتمل السةعودي لةدى عينةة مةن الأسةر أظهرا النتائح أن  .5

( ونسةةبة موافةةو عامةةة ...8( بةةانظراف معيةةاري )5.22حيةة  بلةة  المتوسةةط العةةام )؛ بمظافجةةة جةةد  جةةاسا بدرجةةة مرتءعةةة

الاحتيةةةا  والنصةةةل و ،نترنةةةتالابتةةةزاز المةةةالي والجنسةةةي عةةةن  ريةةةو الإ :وتمثلةةةت أبةةةرز أاةةةكا  الجةةةرائم فةةةي (،% ...8)

 يةلكتروننشر برامح التجسس عن  ريو وسائل التواصل الإو ،يلكترونالإ

؛ جةاسا بدرجةة مواف ةة مرتءعةة أهم مخا ر جرائم الء اس السيبراني من وجهة نجر الأسةر بمظافجةة جةد أظهرا النتائح أن  .2

(، وتمثلت أهم هةكا المخةا ر فةي % 2..8( ونسبة موافو عامة ).8.1( بانظراف معياري )5.15حي  بل  المتوسط العام )

 ،المةالي لمكافظةة الجةرائم المعلوماتيةة نءةا زيةاد  الإو ،الظةوار مةل الأسةر  إهمةا و ،التءكك الأسري والخلافاا بةين الأفةراد

عةدم التكية  والانةدماب مةل ، وامةة والمتطرفةةالأفكةار الهد   بة   و ،ت لةص العلاقةاا الاجتماعيةةو ،ونشر الشةائعاا المغرضةة

 .نشر العروه والمواد الإباحيةو ،الابتزاز المالي للأسر و ،والأسر  والمجتملالآخرين 

 ،اس السيبراني من وجهة نجةر الأسةر بمظافجةة جةد معوقاا اجتماعية لتظ يو الوقاية من جرائم الء أظهرا النتائح أن هناك  ..

 72.5( ونسةبة موافةو عامةة )8.28( بةانظراف معيةاري )5.88حية  بلة  المتوسةط العةام )؛ وجاسا بدرجةة مواف ةة مرتءعةة

(، وأبرز هكا المعوقةاا هةي تعامةل السةن الصةغير  مةل التكنولوجيةا أكثةر مةن السةن الكبيةر  داخةل الأسةر  يجعلهةم أكثةر %



 
 
 
 

 

 

 

  لمشكلاا الأمن السيبرانيعرضة 

أهم الم ترحاا التي تساعد على تءعيل دور الأمن السيبراني لتظ يو الوقاية الاجتماعية من جةرائم الء ةاس أظهرا النتائح أن  .2

 ؛ جاسا بدرجة مواف ة مرتءعة السيبراني

هةم هةكا الم ترحةاا هةةي (، وأ% 71.1( ونسةبة موافةو عامةةة )8.22( بةةانظراف معيةاري )5.78حية  بلة  المتوسةط العةام )

تشةديد وتغلةي  الع وبةاا الرادعةة لجةرائم و ،ر مل مواقل الإنترنت والتواصل الاجتمةاعيك  بالتعامل الظ   الأسر التوعية داخل 

 نشر مناهح تعليمية داخل المدارت لتوضيع كيءية تظ يو الأمن السيبرانيو ،الأمن السيبراني

درجة الوعي بماهية الأمن السيبراني لدى عينة مةن الأسةر بمظافجةة أفراد العينة نظو )توجد فرو  ذاا دلالة إحصائية بين آراس  .1

 ( باختلاف الجنس، وهكا الءرو  لصالع )الككور( بالمتوسط الظسابي الأعلى.جد 

لهةا علاقةة أاةكا  الجةرائم التةي يتعامةل معهةا الأمةن السةيبراني ولا توجد فرو  ذاا دلالة إحصائية بةين آراس أفةراد العينةة نظةو ) ..

 ( باختلاف الجنس.مخا ر جرائم الء اس السيبراني من وجهة نجر الأسر بمظافجة جد  -بالمجتمل السعودي 

توجد فرو  ذاا دلالةة إحصةائية بةين آراس أفةراد العينةة نظةو )درجةة الةوعي بماهيةة الأمةن السةيبراني لةدى عينةة مةن الأسةر بمظافجةة  .8

 فنكثر( بالمتوسط الظسابي الأعلى. 22فنكثر( لصالع ) 22)و (52ئتي )أقل من جد ( باختلاف العمر، وهكا الءرو  بين ف

توجد فرو  ذاا دلالة إحصائية بين آراس أفراد العينة نظو )أاةكا  الجةرائم التةي يتعامةل معهةا الأمةن السةيبراني ولهةا علاقةة بةالمجتمل  .7

سةةنة( بالمتوسةةط الظسةةابي  22 – 52فةةنكثر( لصةةالع ) 22)و سةةنة( 22> - 52السةةعودي( بةةاختلاف العمةةر، وهةةكا الءةةرو  بةةين فئتةةي )

 الأعلى.

توجد فرو  ذاا دلالة إحصائية بين آراس أفراد العينة نظو )مخا ر جرائم الء ةاس السةيبراني مةن وجهةة نجةر الأسةر بمظافجةة جةد (   .68

 بالمتوسط الظسابي الأعلى.سنة(  22 – 52فنكثر( لصالع ) 22)و سنة( 22> - 52باختلاف العمر، وهكا الءرو  بين فئتي )

درجةةة الةةوعي بماهيةةة الأمةةن السةةيبراني لةةدى عينةةة مةةن الأسةةر توجةةد فةةرو  ذاا دلالةةة إحصةةائية بةةين آراس أفةةراد العينةةة نظةةو )  .66

)دراسةةاا عليةةا( لصةةالع )دراسةةاا عليةةا( و ( بةةاختلاف المسةةتوى التعليمةةي، وهةةكا الءةةرو  بةةين فئتةةي )ي ةةرأ ويكتةةل(بمظافجةةة جةةد 

 ي الأعلى.بالمتوسط الظساب

أاةةكا  الجةرائم التةةي يتعامةل معهةةا الأمةن السةةيبراني ولهةا علاقةةة توجةد فةرو  ذاا دلالةةة إحصةائية بةةين آراس أفةراد العينةةة نظةو )  .65

)دراسةاا عليةا( لصةالع )دراسةاا عليةا( و ( باختلاف المستوى التعليمةي، وهةكا الءةرو  بةين فئتةي )ي ةرأ ويكتةل(بالمجتمل السعودي

 على.بالمتوسط الظسابي الأ

 

 توصيات الدراسة:. 1.1

 :في ضوء ما سبق يقدم الباحث التوصيات التالية

السةةةيبراني  بةةالأمنسةةةر  السةةعودية بالمءةةةاهيم الجديةةد  المرتبطةةةة فةةراد الأتعةةاون الجهةةةاا المعنيةةة علةةةى تث يةة  وتوعيةةةة أ -6

 .وتكنولوجيا الاتصالاا والمعلوماا

 .اخترا  أمن المعلوماا بالمملكة العربية السعوديةد مجالاا من تعد   وضل ال وابط التي تظد  ضرور   -5



 
 
 
 

 

 

 

وإ ةةةلاع المجتمةةةل السةةةعودي علةةةى عمليةةةاا الاختراقةةةاا  ،التوعيةةة الإعلاميةةةة بمشةةةكلاا الأمةةةن السةةةيبراني بكثافةةةة أكثةةر -2

ل الأسةر السةةعودية لةةكلك كةونهم أحةةد أضةةلاع و ةر  تجن ةة ،والاسةتهداف التةةي تةتم للمجتمةةل السةةعودي مةن جهةةاا خارجيةةة

 .معلوماا السعوديمجتمل ال

نشر المعلوماا الخاصة بالأمن السيبراني على أكثر وسائل التواصل فعالية لتث ية  أفةراد المجتمةل وتةدريبهم للتعامةل مةل  -.

 ية بمختل  أاكالها.لكترونالمخا ر الإ

ب جةةرائم المجتمةةل الةةدولي علةةى عمةةل اتءاقةةاا دوليةةة لتتبةةل أصةةظا تشةةديد الع وبةةاا علةةى جةةرائم الء ةةاس السةةيبراني وحةة    -2

 وتظديد قواعد للتعامل مل هكا العملياا بصور  واضظة وسريعة. نترنت،الإ

زياد  دور علم الاجتماع والخدمة الاجتماعية في المشكلاا الخاصةة بةالأمن السةيبراني للوقةوف علةى بعةض أسةاليل هةكا  -1

باب وقةةوع المةةوا نين داخةةل وأسةة ،خلاقيةةة(الأأو بعةةض المشةةكلاا بيةةر  ،والنصةةل والاحتيةةا  ،الابتةةزاز)المشةةكلاا مثةةل 

 .ية وتوعويةالمجتمل السعودي في مثل هكا المشكلاا لمظاولة وضل حلو  اجتماع

 المسةجد،) التوعوي ةة تءعيةل د ور المؤسسةاا خةلا  مةن وذلةك ،الجةرائم السةيبرانية وقةوع يسةبو الكي الوقائي الدور تءعيل -.

 ت ويةة فةي والسةعي ،والمجتمةل الأسةر  علةى هةكا الجةرائم بخطةور بالتوعية  وذلك الإعلام(، أجهز  التعليم، د ور الأسر ،

 .الديني الوازع

 سةد أجةل مةن وذلةك؛ وال ةبطية، والءنيةة وال  ةائي ة، التشةريعي ة، :الدولةة فةي المختلءة الجهاا بين الجهود وتوحيد تنسيو -8

 المستطاع. قدر الجرائم السيبرانية منافك

التدابير والإجراساا والاحتيا ةاا الأمنيةة التةي يجةل اتباعهةا لظمايةة أنءسةهم وذويهةم سر  السعودية على أفراد الأتدريل  -7

لةةى عةةدم وعةةي المسةةتخدم بنهميةةة أمةةن وحمايةةة إوالتةةي ترجةةل  ،مةةن مخا رهةةا مةةن الهجمةةاا والجةةرائم السةةيبرانية للظةةد  

 المعلوماا.

ف و ر  التعر   ،وكيءية التعامل مل المواقل الموثو  بها ،من السيبرانيعليم العام منك الصغر بمشكلاا الأتدعيم مناهح الت -68

لكل  اوبعض المعلوماا الأساسية الخاصة بالتعامل مل الء اس السيبراني لتكون الجرعاا التعليمية وف    ،على هكا المواقل

 .مرحلة تعليمية
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 :المراجع العربية 1.6.

متاحةةةة علةةةى الةةةرابط التةةةالي  ،جريةةةد  المةةةا  الاقتصةةةادية ،السةةةيبرانيوالأمةةةن المملكةةةة  ،(5867عثمةةةان حمةةةد ) ،أبةةةا الخيةةةل -6

121236/https://www.maaal.com/archives/20190406 

كليةة  ،الريةاه ،الاجتماعيةة والأمنيةة للجةرائم المعلوماتيةة فةي المجتمةل السةعوديالأبعةاد  ،م(5867سةعود عبيةد ) ،أبو ثنةين -5

 .8.ع ،مركز الدراساا والبظوث ،الأمنيةالملك فهد 

المركةز  ،دراسةة حالةة المملكةة العربيةة السةعودية :السيبراني الو ن العربيالأمن  ،م(5867عبد الرحمن عا   ) ،أبو زيد -2

 .16-22ص ص  ،8.ع ،العربي للبظوث والدراساا



 
 
 
 

 

 

 

المجلةةة  ،يلكترونةة(، توظيةة  ت نيةةة التصةةني  الربطةةي للكشةة  عةةن مواقةةل التصةةيد الإ.586حسةةين يوسةة  ) ،أبةةو منصةةور -.

 .8.-25ص ص  ،(7) 2 ،جامعة ناي  العربية للعلوم الأمنية ،العربية الدولية للمعلوماتية

متةاح  ،سويسةرا ،جني  ،امكتل تنمية الاتصالا ،السيبرانيالأمن (، الندو  الدولية حو  5861الاتظاد الدولي للاتصالاا ) -2

 https://www.itu.int/dms_pub/itu-s/opb/conf/S -2009-PDF-A.pdfعبر الرابط 

 ،دار المعرفةةةة الجامعيةةةة ،المشةةةكلاا ،ال  ةةةايا ،رؤيةةةة ن ديةةةة فةةةي المءةةةاهيم :التربيةةةة والمجتمةةةل ،م(5887اةةةبل ) ،بةةةدران -1

 .الإسكندرية

مركةز الدراسةاا  ،جامعةة نةاي  العربيةة ،مكافظة الجريمة في المملكة العربيةة السةعودية ،ه (.6.5خالد بن سعود ) ،البشر -.

 ...ص ،الرياه ،والبظوث

المركةز العربةي للبظةوث  ،جامعةة الةدو  العربيةة ،التظةدياا ومسةتلزماا المواجهةة :السةيرانيالأمن  ،(5865منى ) ،جبور -8

 .الل اس السنوي الأو  للمختصين في أمن وسلامة الء اس السيبراني ،ال انونية وال  ائية

 .المركز العربي للبظوث ال انونية وال  ائية ،السيبرانية هاجس العصر ،(5865منى الأا ر ) ،جبور -7

 ،2  ،تظليلية فةي النجريةاا الاجتماعيةة المعاصةر دراسة  ،النجرياا الاجتماعية المت دمة ،(5862مظمد )إحسان  ،الظسن -68

 .دار وائل للنشر ،عممان

 الأسةر بعةض الجةرائم الناجمةة عةن اسةتخدام الشةباب لننترنةت ودور  ،(.588سيد جاب الله ) ،السيدو سعيد ناصر ،حمدان -66

كليةة  ،الريةاه ،والأبعةادالملامةع  :جةرائم الء ةاس السةيبراني ،فةي دورتهةا الخامسةةوالأمةن في مواجهتها في ندو  المجتمل 

 ربيل الثاني. .-2الملك فهد الأمنية 

 :ال ةةاهر  نترنةةت،كيةة  يمكةةن أن تةةدير الةةدو  اةةؤونها فةةي عصةةر الإ ،يةةةلكترون(، ال ةةوى الإ5868صةةالع بةةن علةةي ) ،خليءةةة -65

 المركز العربي للنشر والتوزيل.

 ،رسةالة دكتةوراا بيةر منشةور  ،يلكترونةي التعامةل الإالمعلوماتي وسبل مواجهة مخةا ر  فةالأمن  ،(.586نسيمة ) ،درار -62

 الجزائر. ،تلمسان ،جامعة أبو بكر بال ايد

الملت ةى الأو  بةالإدار  العامةة  نترنةت،الأمةن ال ةومي وحمايةة المسةتخدم مةن مخةا ر الإ ،(5868صالع بةن علةي ) ،الربيعة -.6

 .لتعليم جد 

ودرجةة  نترنةتتعزيز سلامة الأ ءا  على اةبكة الإإلى  الراميةهم لأدوارمدى إدراك أولياس الأمور  ،(.586أحمد ) ،رااد -62

 .جامعة عين امس ،كلية البناا للآداب والعلوم التربوية ،(6ع) ،مجلة العلوم التربوية ،ممارستهم لها

دراسة من منجور تنجيم  :الوعي المجتمعي بالجرائم المعلوماتية لدى الطالبة الجامعية ،(5867أميمة دسوقي مظمد ) ،سعيد -61

 .2.2-222ص ص  ،2ب ،16ع ،المجتمل في الخدمة الاجتماعية، مجلة الخدمة الاجتماعية

العلاقةةة بةةين الةةوعي بةةالأمن السةةيبراني وال ةةيم الو نيةةة والأخلاقيةةة والدينيةةة لةةدى تلاميةةك  ،(5858حمةةد بةةن حمةةود ) ،السةةوا  -.6

 .281-5.8ص ص  ،.ب ،56ع ،جامعة عين امس ،ة البظ  العلميمجل ،المرحلتين الابتدائية والمتوسطة بمدينة الطائ 

 .الإسكندرية ،دار المعرفة الجامعية ،النجرياا المعاصر  ،(6772السيد ) ،اتا -68

https://www.itu.int/dms_pub/itu-s/opb/conf/S%20-2009-PDF-A.pdf


 
 
 
 

 

 

 

 ،مجلةة أعلةم ،يةة علةى بوابةة الظكومةاا العربيةةلكترونأمةن وحمايةة المسةتنداا الإ ،(5861أ ارف عبد المظسةن ) ،الشري  -67

 (.61عدد ) ،الاتظاد العربي للمكتباا

وتعزيةز ال ةيم  نترنةتوعي المعلمين بالأمن السيبراني وأساليل حمايةة الطلبةة مةن مخةا ر الإ ،(5858نور  عمر ) ،الصانل -58

 .78-6.ص ص  ،1ع ،21مح ،جامعة أسيو  مجلة كلية التربية ،والهوية الو نية لديهم

اني وعلاقتةه باحتيا ةاتهم الأمنيةة مةن الجةرائم السةيبرالأمةن بمءهةوم  الأسةر وعةي أفةراد  م(5868وفاس بنةت حسةن ) ،صائ  -56

 .8.-68ص ص  ،2ب ،.6ع ،المجلة العربية للعلوم الاجتماعية ،يةلكترونالإ

للمرحلةة الثانويةة الآلةي مسةتوى الةوعي بةالأمن السةيبراني لةدى معلمةاا الظاسةل  ،م(5867مصباح أحمد حامد ) ،الصظءي -55

 ..22-72.ص ص  ،68ب ،58ع ،جامعة عين امس ،مجلة البظ  العلمي في التربية ،بمدينة جد 

ينةةاير  65نشةةرا فةةي  ،مجلةةة المجلةةة ،قةةراس  فةةي وثي تهةةا الجديةةد  ،الهيئةةة الو نيةةة للأمةةن السةةيبراني ،(5867أحمةةد ) ، ةةاهر -52

5867. 

 .المصريةالأنجلو مكتبة  ،ال اهر  ،مءهومه وأنواعه وعوامل تشكيله :الرأي العام ،(5887الدين ) يمظي ،عبد الظليم -.5
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